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INGダイレクト銀行

ユーザー事例



我々には監視しなければならない5～6種類のファイルとファイルタイプ
があります。例えば夜間に他の銀行や金融機関に支払いが予定されている
とします。その際、必要なファイルを提出しないとならない時間というも
のがあります。その時間以降はファイルに修正を加えることはできません。
DatAdvantageを使えば、いつ誰によってファイルが書き換えられたり、
変更が加えられたりしたのかの詳細をレポートとして定期的に作成するこ
とが可能です。そのレポートをチェックして、すべての作業は許可された
ものであるのか、正しく行われたのか、どれも不正に変更されたり妨げら
れたりしなかったのかを把握しています。
Kash Sharma, Identity Management for ING DIRECT
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ユーザー事例

INGダイレクト銀行

オーストラリア
金融サービス

INGダイレクト銀行は世界的な総合保険・金融グループであるINGグルー
プ傘下の銀行です。店舗を持たずオンラインでの取引に特化した銀行のひ
とつとして世界的に知られています。950人を超える従業員、140万人の
預金者を抱えています。法人・個人両方に対し預金から不動産投資やロー
ンなど様々な銀行サービスを提供しています。

INGダイレクトのシステム環境はそのほとんどがWindows環境ではあり
ますが一部Linuxサーバも運用しています。
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課題への挑戦

オーストラリアにおいて、INGダイレクト銀行は銀行業務のライセンスを
1999年に取得、他の銀行同様にオーストラリア金融監督機関(APRA)に
よってそのシステムは安全であり預金者の資産はいつでも保護されるよう
指導されています。

このため、ファイルへのアクセスを監視することは重要視される部分とし
て認識されていました。INGダイレクト銀行のIDマネジメント担当者であ
るKash Sharma氏は述べています。「我々は銀行業務を行う立場上、
我々のネットワーク上で個々の従業員がしているすべてのことをモニター
しています。しかしファイルサーバへのアクセス監視はできていませんで
した。一方、グローバル本社からは非構造化データとそのアクセス権を
チェックして不要なものは削除するよう指摘されていました。ですが手作
業でできるものではないし、一般的なツールで対処できるものでもなく、
我々は解決できるソリューションを探し続けていました。」

実評価の結果

2012年に参加したINGダイレクト銀行のカンファレンスにおいて、ING
ダイレクト銀行の経営陣からシステム管理の課題の話がありその後
VaronisのDatAdvantageの紹介がありました。そのプレゼンを見るや
Varonisが我々の求めているものだと分かり早速実環境での評価を行うこ
とにしました。

まずはINGダイレクト銀行内で実際に業務稼動しているファイルサーバの
1台を対象にしてDatAdvantageをセットアップしアクセス権限まわりの
モニターを開始しました。Kash氏は「我々が使用するに値するか、まず
は基本的な課題について確認したくて実評価を指導しました。実際にはイ
ンストール後2,3日という非常に早い段階からそのソリューションが我々
にもたらすものについてよい感触を得ることができました。明らかに
VaronisのDatAdvantageは我々としては手に入れることができなかった
不可欠な機能を提供してくれるという事実を目にすることになったからで
す。」とのコメントを述べています。
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Varonis による問題解決

数週間の実評価でINGダイレクト銀行はあらゆることを確認していきまし
た。DatAdvantageはINGダイレクト銀行のファイルサーバシステムの中
のすべてのファイルに対するすべてのアクションを監視しています。そし
てそれらファイルに対するアクションは標準的なデータベースに保存され、
ソートして検索できます。すべてのファイル上の細かな情報から収集され
たメタデータがレポートとなりデータの管理者へ提供されることが可能と
なるのです。
Kash氏はこの部分のINGダイレクトの要件を次のように説明しています。
「我々には監視しなければならない5～6種類のファイルとファイルタイ
プがあります。例えば夜間に他の銀行や金融機関に支払いが予定されてい
るとします。その際、必要なファイルを提出しないとならない時間という
ものがあります。その時間以降はファイルに修正を加えることはできませ
ん。DatAdvantageを使えば、いつ誰によってファイルが書き換えられた
り、変更が加えられたりしたのかの詳細をレポートとして定期的に作成す
ることが可能です。そのレポートをチェックして、すべての作業は許可さ
れたものであるのか、正しく行われたのか、どれも不正に変更されたり妨
げられたりしなかったのかを把握しています。」
また、さらに「DatAdvantageはINGダイレクト銀行のファイルサーバへ
のアクセス権限のプロビジョニングについて計り知れないほどの価値を提
供しています。Varonisのソリューションを導入するまでは、各々のフォ
ルダの権限確認は手作業だったためシステム管理者にとってはうんざりす
るほどの作業負担であり明らかな時間の浪費でした。しかし
DatAdvantageでは双方向による可視化ですべてのユーザとグループがど
のデータにアクセス権限を持っているのかを瞬時に把握できます。INGダ
イレクト銀行は１つのインターフェイスでこの権限の可視化と実際の権限
付与・変更の実行など権限まわりのあらゆることの管理が実現できるよう
になりました。システム管理者は日々ファイルサーバの権限状況とすべて
のフォルダにおける実際のアクセス状況を確認しています。
DatAdvantageが提供する権限適用の推奨画面を参照し、必要に応じて権
限適用後の影響をシミュレートし、権限付与や削除もDatAdvantageの画
面上から実行できるのです。本当に求めていたものがDatAdvantageで行
えるのです。」

INGダイレクトはまず経理や財務といった重要度の高い部門から展開を始
めました。
データの事実上の管理者から見て不要なグループアカウントを把握し削除
を行い、また、過去半年間アクセス履歴がないフォルダはアーカイブする
もととして仕分けました。「Varonisに出会う前はこれら不要となったア
カウントやフォルダのお掃除には恐ろしいほどの時間と労力を必要としま
した。」

金融業界では非常に厳しい法令遵守を求められています。しかしながら
DatAdvantageを利用することでコンプライアンス要件の対応も可能と
なっています。最後にKash氏は公述べています。「法令遵守で見た場合、
今までは不備であったファイルサーバレベルのアクセスコントロールの監
視機能をVaronisのソリューションによって手に入れることができました。
さらにシステム管理部門は、何らかの権限変更があったのかどうか、特に
それが理由で問題を起こしたのかどうか、問題は何であったのか、等を
DatAdvantageで確認しながらトラブルシューティングを行えるようにな
りました。問題解決をするためにまずはDatAdvantageで確認するところ
から作業に入っています。」
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Varonis のメリット
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非常に厳しい法令順守にも対応
非常に厳しいコンプライアンス要件でも、DatAdvantageで対応が可能と
なりました。今までは不備であったファイルサーバレベルのアクセスコン
トロールの監視機能をVaronisのソリューションによって手に入れること
が可能となりました。

ファイルに関するあらゆるアクションを把握
DatAdvantageを利用することでいつだれが重要なファイルを書き換え、
あるいは変更を加えたのかが常に確認が可能になりました。

ユーザグループやフォルダが持つアクセス権限を瞬時に把握
INGダイレクト銀行のシステム管理者は日々ファイルサーバの権限状況と
すべてのフォルダにおける実際のアクセス状況を確認し、DatAdvantage
が提供する権限適用の推奨画面を参照しながら簡単に不用になった権限や
フォルダの削除が実行が可能となりました。

Varonisについて
Varonisはファイルサーバの権限管理・最適化を提供するソフトウェ

ア開発会社でありそのリーディングカンパニーです。ファイルサー
バの権限管理を通してデータ環境を安全かつ最適なものにするデ
ータガバナンスの実現を目指しています。Varonisが持つ特許技術

のメタデータフレームワークと非常に強力な分析エンジンを用いて
お客様に総合的なアクセス権限の可視化やファイル分析機能を提
供します。いつでも、どのデバイスからでも、正しいファイルに正し
いユーザのみがアクセス権を与えられ、すべてのユーザのファイ
ルアクセスをモニターし、不正な動きを感知するデータマネジメント
ソリューションを提供します。

30日間フリートライアル
Varonisまでお問い合わせください。
Varonisソリューションの適切なご評価をご案内します。

VaronisSystems, inc.
東京事務所
〒100-6162 
東京都千代田区永田町2-11-1山王パークタワー３F 
エグゼクティブセンター
TEL: 03-6205-3298 
http://www.varonis.jp/
お問い合わせ：jp-info@varonis.com 


