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VARONIS DATADVANTAGE 
для  
DIREcTORy SERVIcES
Возможности и преимущества

НаглядНость

•	 Просмотр	иерархии	службы	каталогов	в	графическом	интерфейсе	
DatAdvantage

•	 Просмотр	доменов,	организационных	подразделений,	компьютеров,	
групп	и	других	объектов	домена	в	графическом	интерфейсе	
DatAdvantage

ПодробНый аудит

•	 Подробный	аудит	всех	событий	в	Active	Directory

•	 Регистрация	кто	и	когда	производил	изменения	в	Active	Directory

рекомеНдации и моделироваНие

•	 Выявление	неиспользуемых	групп	и	избыточного	членства	в	группах

•	 Моделирование	изменений	без	влияния	на	рабочую	среду

масштабируемость и защита иНвестиций

•	 Простота	расширения	—	легкое	подключение	дополнительных	потоков	
метаданных	и	платформ

•	 Поддержка	платформ	Windows,	Exchange,	SharePoint	и	UNIX	
продуктами	“DatAdvantage	для	Windows”,	“DatAdvantage	для	Exchange”,	
“DatAdvantage	для	SharePoint”	и	“DatAdvantage	для	UNIX”	соответственно
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КомплеКсное 
упраВление данными 
Проблема

служба каталогов играет в работе информационных систем 

важнейшую роль — аутентификация каждого пользователя 

осуществляется с участием Active Directory или LDAP. почти 

каждый список управления доступом, почтовый ящик или 

сайт SharePoint, а также все больше и больше приложений 

обращаются к учетным записям пользователей и группам 

в целях аутентификации, управления доступом и хранения 

атрибутов. при этом решение таких важных задач, как контроль 

и анализ изменений в службе каталогов, нередко затруднено.

решеНие

Varonis	Metadata	Framework™	позволяет	решить	эти	задачи,	отображая	
иерархию	доменов	в	привычном	интерфейсе	DatAdvantage,	наряду	с	
другими	контролируемыми	компонентами	инфраструктуры,	такими	как	
серверы	Windows,	устройства	NAS,	порталы	SharePoint,	почтовые	ящики	
и	общие	папки	Exchange.	Решение	ведет	полный	журнал	всех	действий	
с	Active	Directory,	в	том	числе	изменений	групп,	организационных	
подразделений,	групповых	политик	и	событий	входа	в	систему	и	выхода	из	
нее.

Varonis DataDVantage для Directory serVices 
Предоставляет следующие возможНости

•	 Визуальное	представление	всей	иерархии	лесов	и	доменов	

•	 Журнал	всех	действий	с	Active	Directory	с	возможностью	легкой	
сортировки	и	поиска

•	 Выявление	и	выдача	рекомендаций	по	сокращению	неиспользуемого	
членства	в	группах

•	 Возможность	моделирования	изменений	состава	групп	и	списков	
управления	доступом	без	влияния	на	рабочую	среду
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РОССИЯ, СТРАНЫ СНГ И БАЛТИИ

T +7-495-7203937  E sales-russia@varonis.com

Hагляд Ное отображеНие домеНов

Иерархия	Active	Directory	может	стать	исключительно	сложной	даже	
в	небольших	организациях.	В	крупных	организациях	иногда	даже	
невозможно	загрузить	оснастку	Microsoft	Management	Console	для	Active	
Directory.	Решение	DatAdvantage	специально	рассчитано	на	работу	с	
большими	и	сложными	иерархическими	структурами	и	обеспечивает	
отображение,	фильтрацию	и	анализ	доменов	и	лесов	Active	Directory.

ПодробНый журНал действий

Достаточно	щелкнуть	правой	кнопкой	мыши	по	символу	любого	
организационного	подразделения,	группы	или	по	объекту	AD,	чтобы	
получить	доступ	к	журналу	всех	изменений	данного	объекта	и	действий	по	
отношению	к	нему	за	любой	заданный	период.	Также	можно	проследить	
взаимосвязь	этих	событий	с	операциями	файловой	системы	и	другими	
изменениями.

рекомеНдации и моделироваНие

Анализируя	собранные	сведения	о	том,	кто	потенциально	может	
обращаться	к	данным	и	кто	обращается	к	ним	фактически,	путем	
применения	передовых	методов	двунаправленного	группового	анализа,	
Varonis	DatAdvantage	для	Windows,	UNIX,	Exchange	и	SharePoint	находит	
избыточные	членства	в	группах,	которые	могут	быть	удалены	без	ущерба	
для	бизнес-процессов.	Система	позволяет	также	моделировать	изменения	
групп	в	так	называемой	“песочнице”,	благодаря	чему	их	можно	тестировать,	
не	затрагивая	рабочую	среду.

заклюЧеНие

Varonis	DatAdvantage	для	Directory	Services	позволяет	реализовать	
управление	Active	Directory	в	масштабе	организации,	обеспечивая	
наглядное	отображение	иерархической	структуры,	подробный	журнал	всех	
действий	и	изменений	по	отношению	к	Active	Directory,	а	также	возможность	
комбинировать	потоки	метаданных	для	моделирования	изменений	и	
выявления	излишнего	членства	в	группах.


