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VARONIS DATADVANTAGE 
для WINDOWS
Возможности и преимущества

НаглядНость

•	 Повышенная	степень	защиты	информации

•	 Единая	картина	взаимосвязи	пользователей,	групп	и	данных,	включая	
права	доступа	и	их	происхождение

адаптивНый мехаНизм НазНачеНия прав

•	 Автоматизированные	и	масштабируемые	средства	управления	доступом

•	 Точные	рекомендации	по	ограничению	прав	доступа	к	конкретным	
данным,	основанные	на	моделях	поведения	пользователей	и	бизнес-
логике.

определеНие “владельца даННых”

•	 Повышение	эффективности	ИТ-	операций	и	работы	HelpDesk

•	 Отображение	списка	наиболее	вероятных	“владельцев”	для	любой	
папки.

аудит использоваНия даННых

•	 Подробный	журнал	истории	событий	доступа	к	данным

•	 Возможность	автоматической	почтовой	рассылки	отчётов	для	любого	
заданного	промежутка	времени	по	персональному	гибкому	расписанию
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Bсеобъемлющее 
упраВление данными 
проБлема

сегодня каждая компания должна ответить на такие важные 

вопросы, как: “Кто работает с информацией?”, “Как сотрудники 

используют информацию?”, “Кто должен иметь доступ к 

данным?”. дать точный и быстрый ответ на эти, вроде бы, 

простые вопросы оказывается практически невозможно.

Почему?	Потому	что	ни	ИТ-персонал,	ни	сотрудники,	работающие	с	
системами	хранения	данных	или	службами	каталогов,	ни	операторы	
HelpDesk	не	имеют	ни	чёткой	картины	существующих	прав	доступа	к	
данным,	ни	представления	о	том,	какими	они	на	самом	деле	должны	
быть.	Существующие	процедуры	назначения	прав	доступа	практически	
целиком	выполняются	вручную,	а	отвечающие	за	это	сотрудники	не	имеют	
представления	о	реальной	значимости	информации	и	не	могут	оценить	
правомерность	её	использования.	К	тому	же,	быстрые	изменения	спектра	
обязанностей	сотрудников	и	постоянные	изменения	данных	компании	на	
файловых	серверах	делают	задачу	постоянной	оптимизации	разрешений	
доступа	к	информации	практической	невыполнимой	даже	при	наличии	
большого	количества	специалистов.

Прямым	следствием	данной	ситуации	являются	риски	неправомерного	
использования	важной	инфомация	компании,	а	также	низкая	
эффективность	и	высокая	стоимость	процесса	управления	данными.

реШеНие

Компания	Varonis	предлагает	программный	продукт,	реализующий	
управление	неструктурированными	данными	компании.	ПО	Varonis	
DatAdvantage	консолидирует	информацию	о	пользователях,	данных	и	
событиях	доступа,	полученную	из	служб	каталогов	и	файловых	серверов.	
Собранная	информация	подвергается	тщательному	анализу,	который	
выявляет	подробную	картину	использования	данных,	а	также	определяет	
правильную	модель	доступа,	соответствующую	бизнес-логике	компании.	Не	
оказывая	негативного	влияния	на	информационную	инфраструктуру,	ПО	
Varonis	DatAdvantage,	среди	прочего,	предоставляет:

•	 Наглядную	картину	существующих	прав	доступа	пользователей	к	
данным

•	 Рекомендации	по	назначению	прав	доступа

•	 Полный	аудит	использования	данных
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РОССИЯ, СТРАНЫ СНГ И БАЛТИИ

T +7-495-7203937  E sales-russia@varonis.com

видимость в PERMISSIONS

Программа	Varonis	DatAdvantage	позволяет	увидеть	всех	пользователей,	
а	также	группы,	членами	которых	они	являются,	полученные	
непосредственно	из	службы	каталогов.	Вы	также	увидите	каждую	папку	
или	файл	на	вашем	файловом	сервере.	И	наконец,	самое	главное,	Varonis	
позволяет	объединить	эти	данные	в	одно	целое.	Потребуется	всего	лишь	
несколько	нажатий	на	клавиши,	чтобы	проверить,	кто	имеет	доступ	к	папке,	
какими	правами	(чтение,	запись,	изменение	и	т.д.)	наделены	пользователи,	
и	каким	образом	эти	права	были	установлены	или	унаследованы.

реКомеНдации: “у Кого долЖеН Быть доступ?”

Программа	DatAdvantage	также	предоставляет	средства	для	ограничения	
неоправданно	широких	или	избыточных	прав	доступа.	На	основании	
анализа	моделей	использования	данных,	продукт	выдаёт	рекомендации	о	
том,	какие	права	доступа	являются	правомерными,	а	какие	должны	быть	
ограничены.	ИТ-	персонал	может	проверить	рекомендации	программы,	
виртуально	проанализировав	последствия	применения	рекомендуемых	
изменений,	или	сразу	же	применить	рекомендуемые	изменения	в	реальной	
среде	простым	нажатием	клавиши.

полНый аудит использоваНия даННых

Программа	DatAdvantage	отображает	всю	историю	событий	доступа	
пользователей	с	детализацией	до	отдельного	файла.	Администраторы	
могут	получить	подробную	информацию	о	частоте	использования	
файлов	и	о	типе	операции	(открытие,	удаление,	переименование	и	т.д.).	
Для	всех	аспектов	использования	данных	(активность	пользователей,	
доступ	к	важнейшим	папкам,	изменения	прав	доступа	и	т.п.)	программа	
формирует	наглядные	отчеты,	которые	могут	быть	сгенерированы	для	
любой	конкретной	даты	или	для	произвольного	периода	времени.	Отчёты	
могут	рассылаться	владельцам	информации,	ИТ-специалистам	и	другим	
сотрудникам,	заинтересованным	в	получении	отчетов	в	силу	своих	
должностных	обязанностей,	в	соответствии	с	индивидуально	назначенным,	
гибким	расписанием.

С	помощью	программы	Varonis	DatAdvantage	становится	возможным	
обеспечить	полный	контроль	за	использованием	неструктурированных	
данных	во	всей	организации.	Программа	предоставляет	удобные	и	
эффективные	средства	по	управлению	доступом	к	данным,	позволяющие	
гарантировать	правомерное	использование	информации	и	дающие	
возможность	соответствовать	всем	требованиям	законодательства,	
финансовой	политики,	охраны	интеллектуальной	собственности	и	защиты	
персональных	данных.


