solutions brief

Sécurisez vos données critiques avec CyberArk et
Varonis

Bénéficiez d’un niveau de sécurité sans précédent et de renseignements sur
vos données tout en répondant aux plus hautes exigences de sécurité pour
la sécurisation des comptes privilégiés et des identifiants d’application grace
a l'intégration de CyberArk et de Varonis.

Présentation de la solution

Application Identity Manager™ de CyberArk reléve les défis liés a la sécurité que présente la
gestion des identifiants privilégiés utilisés par des applications et peut désormais gérer les
comptes privilégiés que Varonis utilise pour recueillir des métadonnées critiques a I’échelle
de P’entreprise.

Varonis capture plus de métadonnées sur les données non structurées et systémes de
fichiers que n’importe quelle autre solution, sur un large éventail de plates-formes incluant
Windows, NAS, SharePoint, Exchange, Active Directory, UNIX/Linux et Office365.

Varonis DatAdvantage surveille 'activité sur les fichiers, analyse le comportement des
utilisateurs, prévient les atteintes a la sécurité des données et sécurise les données critiques
de l'intérieur ; Varonis DataPrivilege automatise la gouvernance des données en fournissant
un cadre aux utilisateurs et aux propriétaires de données afin qu’ils participent directement
aux workflows de vérification d’admissibilité et d’autorisation des acces.

Application Identity Manager de CyberArk intégré aux solutions Varonis offre une gestion

sécurisée et centralisée des identifiants privilégiés requis pour que Varonis surveille, analyse
et protege les données d’entreprise.

Les bénéfices de I'intégration

e Gestion sécurisée des comptes e  Plus besoin de mots de passe codés de
privilégiés maniere irréversible
e Rotation des identifiants e Maintien des contréles de détection et

e Plus besoin de configuration manuelle de prévention

e Sécurisation des dgnées critiques
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CyberArk est la seule société de sécurité
engagée dans une démarche destinde a
neutraliser les cyber-menaces ciblées qui
cherchent a s’introduire discrétement au coeur
de I’entreprise. Elle a mis au point une nouvelle
catégorie de solutions de sécurité ciblées de
protection contre les cyber-menaces afin que
les attaques

ne puissent progresser et

provoquer des dommages irréparables.
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Varonis est I'un des principaux fournisseurs de
solutions logicielles qui protegent les données
contre les menaces internes et les
cyberattaques. Varonis donne aux entreprises
les moyens de détecter la ou les informations
sensibles sont surexposées, de donner un
degré de priorité aux données vulnérables et
périmées et de les verrouiller sans aucune
incidence sur Pactivité. Pour protéger les
données d’une éventuelle exploitation,
Varonis constitue un contexte autour du
contenu des données et de I’activité en plus de
surveiller toute activité suspecte, comme un
accés inhabituel a des données sensibles, un
comportement anormal des utilisateurs ou

I’activité sur les fichiers.


http://www.cyberark.com/products/privileged-account-security-solution/application-identity-manager/
https://www.varonis.com/

