


VARONIS DATADVANTAGE
Para Servicios de Directorio

Caracteristicas y Beneficios

VISIBILIDAD

- Vea la jerarquia de Servicios de Directorio en la GUI (Interfaz grafica de
usuario) de DatAdvantage

« Vea dominios, OUs, computadores, grupos, y otros objetos de dominio en la
GUI de DatAdvantage

PISTA DE AUDITORIA COMPLETA

- Rastree quién generd cambios en Active Directory y cudndo éstos fueron
realizados

RECOMENDACIONES Y DISENO
- Recomendaciones acerca de grupos no utilizados y membresias a grupos

- Realice cambios al modelo sin afectar los ambientes de produccién

MARCO EXTENSIBLE

- Windows, Exchange, SharePoint, y UNIX disponibles con DatAdvantage para
Windows, DatAdvantage para Exchange, DatAdvantage para SharePoint, y
DatAdvantage para UNIX

- Informacién de Clasificacién de Datos disponible con el Marco de
Clasificacién IDU

- Involucre a los propietarios de datos y usuarios comerciales de manera directa
con DataPrivilege
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GOBIERNO DE
DATOS COMPLETO

Los Servicios de Directorio son muy importantes—cada usuario
debe autenticarse en Active Directory o en LDAP, y casi todas las
ACL, buzones y sitios de Sharepoint y mas y mas aplicaciones son
remitidas a los usuarios y grupos en estos directorios para realizar
procesos de autenticacion, control de acceso, y almacenamiento
de atributos criticos. Pero por muy importantes que estos
directorios sean, los cambios y otras actividades son dificiles de

auditar y analizar.

SOLUCION

El Marco de Metadatos de Varonis abordd estos desafios al proveer una
representacion completa de la jerarquia de dominio en la interfaz familiar
de DatAdvantage, de manera paralela al monitoreo de otros componentes
de infraestructura, tales como Windows Servers, dispositivos NAS, sitios de
SharePoint, buzones de Exchange y carpetas publicas, asi como también
una pista de auditoria de toda la actividad de Active Directory, incluyendo
cambios a grupos OUs y politicas de grupos

DatAdvantage para Servicios de Directorio de Varonis presenta:

- Una representacion visual de toda la jerarquia bosque/dominio
- Recomendaciones acerca de membresias de grupos no utilizada

. Capacidades de simulaciéon de cambio para grupos y ACLs
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REPRESENTACION VISUAL DE SU DOMINIO

Las jerarquias de Active Directory pueden volverse en extremo complejas incluso
en organizaciones pequefias. En organizaciones mas grandes a veces la consola
MMC para AD ni siquiera carga. DatAdvantage esta construido para desplegar,
filtrar y analizar estructuras jerdrquicas grandes y complejas y para extender esas
capacidades hacia los dominios y bosques de Active Directory.

PISTA DE AUDITORIA COMPLETA

Haga click derecho sobre cualquier OU, grupo u objeto AD y acceda al registro
para ver una completa pista de auditoria de todos los cambios y actividades de
ese objeto en cualquier periodo de tiempo. Correlacione estos eventos con la
actividad del sistema de archivos y otros cambios.

RECOMENDACIONES Y DISENO

Al combinar la informacién acerca de quién tiene acceso a los datos, mas la
informacidon entregada por la pista de auditoria acerca de quien esta accediendo
a éstos y un sofisticado andlisis de conglomerados bidireccional, DatAdvantage
de Varonis para Windows, UNIX, Exchange, y SharePoint provee inteligencia
procesable acerca del punto en donde las excesivas membresias de grupo
pueden removerse de manera segura sin afectar el desarrollo normal de los
procesos comerciales. DatAdvantage también provee la habilidad de disefiary
similar cambios grupales en su zona segura para que puedan ser probados sin
afectar el ambiente de produccién.

RESUMEN

Con DatAdvantage para Servicios de Directorio de Varonis, las organizaciones
alcanzan un completo gobierno de Active Directory, con un mapeo y visualizacion
completa de la estructura jerdrquica, una pista de auditoria completa de los
cambios y actividades, y la habilidad de combinar estas lineas de metadatos para
similar cambios e identificar las membresias excesivas de grupos.
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