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VARONIS DATADVANTAGE 
Para Servicios de Directorio

Características y Beneficios

Visibilidad

•	 Vea	la	jerarquía	de	Servicios	de	Directorio	en	la	GUI	(Interfaz	gráfica	de	
usuario)	de	DatAdvantage

•	 Vea	dominios,	OUs,	computadores,	grupos,	y	otros	objetos	de	dominio	en	la	
GUI	de	DatAdvantage

Pista de auditoría comPleta

•	 Rastree	quién	generó	cambios	en	Active	Directory	y	cuándo	éstos	fueron	
realizados

recomendaciones y diseño

•	 Recomendaciones	acerca	de	grupos	no	utilizados	y	membresías	a	grupos

•	 Realice	cambios	al	modelo	sin	afectar	los	ambientes	de	producción

marco extensible

•	 Windows,	Exchange,	SharePoint,	y	UNIX	disponibles	con	DatAdvantage	para	
Windows,	DatAdvantage	para	Exchange,	DatAdvantage	para	SharePoint,	y	
DatAdvantage	para	UNIX

•	 Información	de	Clasificación	de	Datos	disponible	con	el	Marco	de	
Clasificación	IDU

•	 Involucre	a	los	propietarios	de	datos	y	usuarios	comerciales	de	manera	directa	
con	DataPrivilege



3DatAdvantage® para Servicios de Directorio

GOBIERNO DE 
DATOS COMPLETO 
Los Servicios de Directorio son muy importantes—cada usuario 

debe autenticarse en Active Directory o en LDAP, y casi todas las 

ACL, buzones y sitios de Sharepoint y más y más aplicaciones son 

remitidas a los usuarios y grupos en estos directorios para realizar 

procesos de autenticación, control de acceso, y almacenamiento 

de atributos críticos. Pero por muy importantes que estos 

directorios sean, los cambios y otras actividades son difíciles de 

auditar y analizar.

solución

El	Marco	de	Metadatos	de	Varonis	abordó	estos	desafíos	al	proveer	una	
representación	completa	de	la	jerarquía	de	dominio	en	la	interfaz	familiar	
de	DatAdvantage,	de	manera	paralela	al	monitoreo	de	otros	componentes	
de	infraestructura,	tales	como	Windows	Servers,	dispositivos	NAS,	sitios	de	
SharePoint,	buzones	de	Exchange	y	carpetas	públicas,	así	como	también	
una	pista	de	auditoría	de	toda	la	actividad	de	Active	Directory,	incluyendo	
cambios	a	grupos	OUs	y	políticas	de	grupos	

DatAdvantage	para	Servicios	de	Directorio	de	Varonis	presenta:

•	 Una	representación	visual	de	toda	la	jerarquía	bosque/dominio

•	 Recomendaciones	acerca	de	membresías	de	grupos	no	utilizada

•	 Capacidades	de	simulación	de	cambio	para	grupos	y	ACLs
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AméricA LAtinA, Puerto rico y rePúbLicA DominicAnA

Cesar Mahecha  t +1 646 341 8581  e cmahecha@varonis.com

rePresentación Visual de su dominio

Las	jerarquías	de	Active	Directory	pueden	volverse	en	extremo	complejas	incluso	
en	organizaciones	pequeñas.	En	organizaciones	más	grandes	a	veces	la	consola	
MMC	para	AD	ni	siquiera	carga.	DatAdvantage	está	construido	para	desplegar,	
filtrar	y	analizar	estructuras	jerárquicas	grandes	y	complejas	y	para	extender	esas	
capacidades	hacia	los	dominios	y	bosques	de	Active	Directory.

Pista de auditoría comPleta

Haga	click	derecho	sobre	cualquier	OU,	grupo	u	objeto	AD	y	acceda	al	registro	
para	ver	una	completa	pista	de	auditoría	de	todos	los	cambios	y	actividades	de	
ese	objeto	en	cualquier	período	de	tiempo.	Correlacione	estos	eventos	con	la	
actividad	del	sistema	de	archivos	y	otros	cambios.

recomendaciones y diseño

Al	combinar	la	información	acerca	de	quién	tiene	acceso	a	los	datos,	más	la	
información	entregada	por	la	pista	de	auditoría	acerca	de	quien	está	accediendo	
a	éstos	y	un	sofisticado	análisis	de	conglomerados	bidireccional,	DatAdvantage	
de	Varonis	para	Windows,	UNIX,	Exchange,	y	SharePoint	provee	inteligencia	
procesable	acerca	del	punto	en	donde	las	excesivas	membresías	de	grupo	
pueden	removerse	de	manera	segura	sin	afectar	el	desarrollo	normal	de	los	
procesos	comerciales.	DatAdvantage	también	provee	la	habilidad	de	diseñar	y	
similar	cambios	grupales	en	su	zona	segura	para	que	puedan	ser	probados	sin	
afectar	el	ambiente	de	producción.

resumen

Con	DatAdvantage	para	Servicios	de	Directorio	de	Varonis,	las	organizaciones	
alcanzan	un	completo	gobierno	de	Active	Directory,	con	un	mapeo	y	visualización	
completa	de	la	estructura	jerárquica,	una	pista	de	auditoría	completa	de	los	
cambios	y	actividades,	y	la	habilidad	de	combinar	estas	líneas	de	metadatos	para	
similar	cambios	e	identificar	las	membresías	excesivas	de	grupos.


