N VARONIS

Wie Varonis die Compliance
mit TISAX und 1ISO 27001
und Akkreditierung
gewahrleistet

" Wir hatten Schwierigkeiten, auf Auskunftsersuchen
von Prifern zu reagieren und den Nachweis zu
erbringen, dass unsere Daten unter Kontrolle waren.
Deshalb haben wir uns flr Varonis entschieden, um
diese Herausforderungen zu meistern.



Herausforderungen

« Gewahrleistung der Transparenz
von Systemen, Daten und
Benutzeraktivitaten

Beantwortung von Priifungsanfragen

Gewahrleistung von Datensicherheit,

Zugriff und Rickverfolgbarkeit

Die Losung

Implementierung der Varonis Data
Security Platform

DatAdvantage flir Windows,
Exchange und SharePoint, um
vollstandige Transparenz und mehr
Kontrolle Giber kritische Daten und
Infrastrukturen zu erhalten.

Data Classification Engine -
Findet und klassifiziert vertrauliche
Daten

Policy Pack - Eine Bibliothek mit
genauen und umfassenden Regeln
far die Suche nach und den Schutz
von DSGVO-Daten

Ergebnisse

- Effiziente Klassifizierung von Daten;
reagiert effizient auf Compliance-
Standards

Erhohte Transparenz
von Informationen und
Benutzeraktivitaten

Erhohte Agilitat bei der Reaktion auf
Audit-Anfragen

Herausforderungen

Da Automobilzulieferer und -dienstleister mit duBerst
kritischen und vertraulichen Kundendaten arbeiten, miissen
sie bestimmte Compliance-Standards einhalten, um zu
gewahrleisten, dass ihre Daten wirklich sicher sind.

Fir Unternehmen ist es unerlasslich, die TISAX-Standards
(Trusted Information Security Assessment Exchange)

- entwickelt vom Verband der Automobilindustrie

(VDA) zur Unterstltzung unternehmensweiter
Sicherheitsbewertungen in der Automobilindustrie -
sowie die die internationale Norm flir Datenschutz und
Risikominderung ISO 27001 einzuhalten.

Um mehr Transparenz und Kontrolle tber seine
Informationen zu erhalten und sich so auf die Prifung von
TISAX und ISO 27001 vorzubereiten, wandte sich ein groB3es
Automobilunternehmen an Varonis.

Der CIO des Unternehmens erklart:

Wir hatten nur sehr wenig Zeit, um
die Plattform zu implementieren
und die fiir die Priifung
erforderlichen Informationen zu
klassifizieren. Varonis war ideal
geeignet und bot die schnellste
Méglichkeit, um die groBtmaogliche
Transparenz und Kontrolle liber
unsere Daten zu erlangen und sie
den Priifern zu prasentieren.
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Die Losung

Aufgrund des Mangels an Transparenz und Kontrolle benotigte das Unternehmen eine Losung, die schnell
einen detaillierten Uberblick (iber seine Daten bietet und ein effizientes Monitoring
des Benutzerverhaltens sowie des Umgangs mit freigegebenen Dokumenten ermdoglicht.

Uns mangelte es an Visualisierungsmaéglichkeiten fiir unsere Daten. Dadurch
wurde es komplexer, Berechtigungen zu kontrollieren und Informationen zu
liberwachen, deren Ursprung nicht klar erkennbar war.

Ausgewahlte Produkte innerhalb der Varonis-Plattform

Ein Kunde, der seit knapp lber einem Jahr mit Varonis arbeitete, entschied sich fiir die Varonis Data
Security Platform und die folgenden Ressourcen:

DatAdvantage fiir Windows, Exchange und SharePoint - bietet vollstdndige Transparenz und bessere
Kontrolle Giber wichtige Daten und die hybride IT-Infrastruktur durch die Zuordnung von E-Mail- und
Datenzugriffsaktivitaten.

Data Classification Engine - die Data Classification Engine flir Windows und SharePoint findet und
klassifiziert vertrauliche Daten.

Policy Pack - eine stéandig wachsende Bibliothek genauer und umfassender Regeln fiir die Suche und den
Schutz von DSGVO-Daten und die Einhaltung verschiedener Vorschriften.

Mit einer optimierten Datenintegration, Governance und Analyse des Benutzerverhaltens konnte die
Varonis-Plattform eine Einhaltung der Compliance-Anforderungen der Automobilbranche garantieren.

Die DatAdvantage-L6sung ermaoglichte eine groBere Transparenz und Kontrolle der Datenintegritat und
der Uberwachung von Benutzern. Gleichzeitig wurde die Anwendung von Anderungen der Zugriffsrechte
automatisiert, wodurch der Prozess effizienter gestaltet wurde. Auf dhnliche Weise konnte durch das
Policy Pack auch die Implementierung von Datenklassifizierungsregeln automatisiert werden.
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~unsere Audit-Anforderungen
wurden schnell erfiillt, in nur
knapp einem Monat. Und nach
einem Jahr der Partnerschaft
sind wir der Meinung, dass
Varonis uns geholfen hat, unsere
Probleme bei der Zugriffs- und
Berechtigungskontrolle zu l6sen,
die Dokumentation zu verbessern
und die Reaktion auf Vorfalle zu
verbessern.”
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Ergebnisse

Mit Varonis erhielt das Unternehmen die Transparenz und Kontrolle, die es bendtigte, um Audit-
Anforderungen zu erflillen und seine Informationen sicher zu halten, die Zugriffsrechte seiner Benutzer
effizient zu Gberwachen und sicherzustellen, dass die ISO-27001- und TISAX-Standards vollstandig

eingehalten wurden.

Der CIO stellt fest:

~uUnsere Audit-Anforderungen wurden
schnell erfiillt, in nur knapp einem
Monat. Und nach einem Jahr der

Partnerschaft sind wir der Meinung,

dass Varonis uns geholfen hat, unsere

Probleme bei der Zugriffs- und

Berechtigungskontrolle zu l6sen, die

Dokumentation zu verbessern und die
Reaktion auf Vorfalle zu verbessern.”
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Automatisieren Sie
DSGVO-Kontrollen.

Eine Demonstration anfordern


https://info.varonis.com/de/demo-request

