N VARONIS

AUALIACAOD DE
RISCO DE DADOS



SUMARIO

Impacto nos negocios 03
Visao geral do relatoério 04
Resultados criticos 05
Resultados detalhados 10

Postura de seguranga de dados
Analise de ameacas

Risco de Configuracao

Risco de Identidade

Risco do Salesforce

Proximas etapas 31

“Fiquei impressionado com a rapidez com que a
Varonis conseguiu classificar os dados e descobrir a
potencial exposicao durante a avaliagao gratuita.
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Michael Smith, CISO, HKS




POR RUE A UMBRELLA

CORP SOLICITOU O
RELATORIO DE RISCO DE
DADOS COM A VARONIS?

A Umbrella Corp possui exigéncias a nivel de diretoria para descobrir,

classificar e rotular todas as Pll para garantir a conformidade e a eficacia do

DLP. O incidente recente de ransomware da Umbrella Corporation destaca

a necessidade do monitoramento de dados. Sem agdes preventivas, eles

enfrentam multas regulatoérias e niveis de exposicdo de dados com os quais

a lideranca nao se sente confortavel.

Contestacoes

A classificagao dos dados sensiveis e a
corregao das exposicoes é uma tarefa
dificil.

Esforcos de remediagéo de dados sao
dificeis com uma equipe pequena.

©)

As subunidades operam de forma
independente - é necessario um

programa de seguranca de dados
unificado.zero-width

v

Quantificar a postura de segurancga dos
dados e mostrar o progresso a diregao é
uma obrigacéo.

E necessario monitorar o uso de dados
e alertar sobre atividades anormais.

As auditorias de conformidade sao
manuais e incompletas.
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UISAO GERAL DA AVALIACAD
DE RISCO DA UMBRELLA CORP

Fontes de dados conectadas e cronograma de
avaliacao

A Varonis pode se conectar a dezenas de fontes de dados adicionais. A configuracéo
leva alguns minutos.

C & ® & C

Microsoft 365  Active Directory Salesforce Compartilhamento Google
+ Azure AD de arquivos do Workspace
Windows

Instalacao da
plataforma Relatorio

1 de junho de 2023

Prova de valor
21 de junho de 2023

(o] (o] (o] (o]
5,6M 12 mil 805 mil 2,4M
recursos identidades eventos registros sensiveis
(arquivos/objetos) (média diaria) classificados
(PHI, PCI, segredos)

Observagéo: apenas uma parte do ambiente geral da Umbrella Corp estava conectada a POC.
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RESULTADOS CRITICOS

Riscos que podem resultar em um vazamento
de dados

Abaixo estdo os quatro principais resultados que a Varonis considera um risco critico
a seguranga de dados.

SOJILIyT SoavLIIns3y
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Resultado critico n° 1

Relatorios de remuneracao do RH
compartilhados publicamente por
meio de links de "qualquer pessoa".

Melissa Donovan exp0s acidentalmente as informagdes de bonus da empresa
na internet.

International Bonuses.docx

Access Intelligence
File | Created: 01/12/2023 2:17 PM

Permissions > anyane

m International Bonuses.docx Permissions

R Anonymous Log...  Guest link (view)

IL Site collection Ad... Full control v

IL Bonuses - Internat... Full control

IL Bonuses - Internat...

Tipo de risco: Recomendacio:

exposicdo publica de dados revogar o acesso de "Qualquer
pessoa" a este arquivo imediatamente,
Controle NIST:

AC-3(9): versao controlada

desativando o link. Desative a
capacidade de compartilhar

publicamente. Use a automacgéo da
Sistema afetado:

Varonis para revogar qualquer link
Microsoft 365

publico para arquivos que contenham

B informagdes confidenciais.
Observacao:

Melissa Donovan, uma parceira de
negocios do RH, enviou o International
Bonsuses.docx para o Teams da equipe
de RH em 12 de janeiro. A verificagdo

de classificagdo da Varonis identificou
231 instancias de PIl dentro do arquivo e
nossos logs mostram que ela criou o link
"Qualquer pessoa" em 13 de fevereiro,
expondo o arquivo a internet. O link foi
acessado por usuarios anénimos de 27
enderecos IP diversos em todo o mundo.
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Resultado critico n® 2

332 usuarios do Salesforce podem
exportar dados de producao.

O perfil regular "Vendas" concede acesso a exportagao. Ele é muito amplo e
deve ser corrigido.

Export Reports

: Configuration Permission | Account Name: Production | Created: Sept. 18, 2022 09:51 AM (GMT-4:00)

Entitlements Users

Showing 332 results

Name Email Service Last Active
R Melissa Do... userl@polyrizelab.com a Producti... Mar. 3, 2022 10:12 AM (GMT...
R Josh Hamm... user2@polyrizelab.com : Producti... Sept. 18, 2( 51 AM (GMT...

R Jerome Boy... user3@polyrizelab.com a Producti... Sept. 22, 2022 08:30 AM (GMT...

Tipo de risco: Recomendacéo:
Exposicao a dados confidenciais remova a permissao de exportacio
do relatério do perfil “Vendas”

Controle NIST: e qualquer outra fungdo néo-

AC-2(7): Estratégias baseadas em Fungées administrativa. Revise todos os
perfis e conjuntos de permissées
que concedem agdes altamente

Sistema afetado: S
privilegiadas, como exportar

Salesforce (producgéo, sandbox, .. .
& ¢ relatorios, modificar todos os dados

desenvolvimento)
e ler todos os dados.

Observacao:

as varreduras da Varonis identificaram
uma combinagéo toxica de permissdes
que cria um risco sério de exfiltracdo de
dados - 332 vendedores, por meio de seu
perfil “Vendas”, podem exportar todos os
dados de leads, contatos, oportunidades
e contas da instancia de produgdo do
Salesforce da Umbrella Corp.

Relatorio de risco de dados da Varonis
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Resultado critico n® 3

Um usuario externo € um super
administrador no Google Workspace.

Guy Incognito € um super administrador sem MFA. A atividade desse usuario
aumentou em 4 de julho, o que desencadeou um alerta.

Q Guy Incognito  admin interna

L User | Account Name: gmail.com | Created: Nov. 2022 10:31 AM (G

Activity
= lsrael

B= United States

United Kingdom

Tipo de risco: Recomendacio:
Conta de administrador insegura implemente imediatamente o
MFA na conta do Guy Incognito e
Controle NIST: adicione a uma lista de observacao
AC-2(7): contas de usuario privilegiadas da Varonis. Analise os ultimos 30 dias
de atividade, direitos e identidades
relacionadas ao usuario. Decida

Sistema afetado: L.
Gomalls Mok se esse usuario externo realmente
oogle Workspace . .
9 P precisa dos direitos de super

administrador.
Observacao:

o Guy Incognito € um prestador de servigos
que usa uma conta pessoal do Gmail para
acessar a conta do Google Workspace da
Umbrella Corp. Esse usuario tem direitos

de super administrador e ndo tem MFA
habilitado. Essa conta é considerada de
risco extremamente alto.

Relatorio de risco de dados da Varonis



Resultado critico n® 4

Um assistente de marketing acionou um
alerta anormal de acesso aos dados.

Darren York ndo deve ter acesso a dados financeiros. A Varonis UEBA detectou
acesso andmalo.

Abnormal download of sensitive data from cloud data stores

Exfiltration | 06/11/2023 8:19 PM | Status: Open | Alert ID: 123F...

What happened

varonis.onmicrosoft.com (Azure)\Darren York has downloaded 825 sensitive files,

exceeding the account’s or organization’s normal behavior (20 files).

A statistical increase in the number of sensitive files downloaded from cloud data
stores has been detected. This may indicate a potential data theft or activity that

requires attention.

Tipo de risco: Recomendacgio:
comportamento anormal do usuario use a Varonis para executar uma
consulta e compilar todas as
Controle NIST: atividades do Darren nos ultimos
30 dias. Certifique-se de que as

AC-2(12): monitoramento de conta para

uso atipico permissdes para dados que contém
registros financeiros estejam

. acessiveis apenas aos funcionarios
Sistema afetado:

) que precisam deste acesso.
Microsoft 365

Observacao:

o assistente de marketing Darren York
acionou um alerta baseado em
comportamento ao sair do seu padrao
normal de atividade de acesso a
dados. A Varonis detectou que ele
estava acessando arquivos com dados
financeiros, o que é atipico para sua
funcgéo.
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POSTURA DE SEGURANGA

DE DADOS

Os dados confidenciais da Umbrella Corp estdo espalhados em varios repositorios de dados
de servigcos em nuvem e on-premises. Para minimizar o risco de um vazamento de dados,
é crucial que a empresa tenha visibilidade e controle em tempo real sobre seu patriménio
de dados em constantes mudangas - com classificagdo unificada, detec¢do de ameagas e

aplicacéo de politicas.

Onde estao os dados mais confidenciais da Umbrella Corp e quantos

estao emrisco?

de registros confidenciais

B Registros expostos

120 mil
70 mil
50 mil
40 mil
30 mil
15 mil .
10 mil .
- Pyl 4 mil 1,5 mil
- ] || ——
Sharepoint OneDrive Windows Google Salesforce
-- salesforce
s gl -~ 8 C

Principais indicadores de risco:

310 mil

de registros confidenciais

27 mil

eventos em dados confidenciais por dia

24,5 mil

registros confidenciais expostos em
toda a organizagéo

11 mil

registros confidenciais expostos
externamente

Relatorio de risco de dados da Varonis
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Descoberta e classificacao de dados

Politicas de classificacao ativadas

Habilitamos 85 regras integradas e criamos trés regras personalizadas durante esta avaliagcao de risco.

Os quatro tipos principais de dados por volume sdo mostrados abaixo.

=)

&

PCI-DSS

Contéineres: 1.160
Objetos: 12.421
Registros: 89.924

* % %

Senhas

Contéineres: 160
Objetos: 421
Registros: 923

i

Pll dos EUA Numeros do

Contéineres: 2.620 Processo

Objetos: 72.245
Registros: 199.104

Contéineres: 1.002
Objetos: 92,420

Registros: 799.922

Biblioteca de politicas integrada

ER EN T e

HIPAA PHI 2.0 LGPD Alemanha Senhas PCI-DSS 2.0 ITAR

Lei de Privacidade do Chaves
LGPD Franca . SOX
privadas

Ultrassecreto
Colorado

Lei NY SHIELD LGPD Austria Certificados GLBA CUl

Mais centenas de regras, padrées e dicionarios

O poder da classificacao de dados da Varonis

Verdadeira varredura incremental para 400+ regras testadas e criadas por

descoberta escalavel e eficiente em grandes especialistas disponiveis (com ainda

conjuntos de dados mais por vir) e prontas para uso

Politicas de classificacdo unificadas em todos Amostragem e escopos de verificacdo

os repositérios de dados compativeis personalizaveis

Testada na pratica em ambientes de varios
petabytes

Relatorio de risco de dados da Varonis | 11




Exposicao de dados do Microsoft 365

A exposicado de dados no M365 néo é exclusiva da Umbrella Corp. Em média, a empresa
tem mais de 40 milhdes de permissdes exclusivas em seus dados multinuvem e, de
acordo com a Microsoft, mais de 50% das permissdes sado de alto risco e capazes de
causar danos catastroficos se configuradas incorretamente.

Que tipo de dados residem no M365 e qual é a exposicao da Umbrella
Corp?

de registros confidenciais M Registros Expostos

97 mil
54 mil
34 mil
18 mil
10 mil .
8 mil
] il fad
] — Ml
PCI-DSS Numero do item PIl dos EUA Segredos
Principais indicadores de risco:
203 mil
de registros confidenciais 1,5 mil

R registros confidenciais expostos
20 mil externamente

registros confidenciais expostos em
toda a organizacéo

c) Relatorio de risco de dados da Varonis | 12



Risco no modelo de colaboracao

Niveis de exposicao

Compartilhar links é Util para a colaboragcédo, mas eles podem expor os dados associados
a todos na organizagdo, usuarios convidados ou internet. A Umbrella Corp tem uma
quantidade significativa de exposicdo de dados confidenciais devido a links do
SharePoint e do OneDrive.

SharePoint Online e OneDrive

Todos os arquivos M Arquivos confidenciais

Em toda a 154 mil
7.250
Convidado
I 2.009
12.402

Externo
I 2.225

Qualquer 57.222

pessoa - 8.250

0 50 mil 100 mil 150 mil 200 mil

Aumento de links compartilhados

O raio de exposi¢do da Umbrella Corp esta crescendo rapidamente, semana apos
semana. Abaixo temos um grafico de crescimento por tipo de links durante o periodo da
avaliacao de risco.

Usuérios especificos B Qualquer pessoa B Em toda a organizagédo
50 mil
40 mil
30 mil
20 mil

10 mil

T

1de junho 8 de junho 15 de junho 22 de junho 29 de junho
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Dados expostos publicamente

Dados expostos publicamente por meio de links
para “qualquer pessoa”

Veja abaixo uma pequena amostra de arquivos confidenciais que podem ser acessados
por qualquer pessoa na internet. A trilha de auditoria da Varonis mostra o tipo de dados
dentro do arquivo (PCI, PHI, etc.), quando o link foi compartilhado, quem compartilhou e
se o arquivo foi acessado por meio do link.

File type Name (resource) Classification category Total record
[:] It JV costs for Feb-Apr.xls *Credentials (6) 28 '
[:] m Employee Agreement.docx *Financial (3) 2
dJ W | Employee Agreement.docx *Financial (3) 21
D m Employee Agreement.docx *Financial (3) 21
E] m Employee Agreement.docx *Financial (3) 2
G Planilhas com credenciais e e Contratos de trabalho com PII
informagdes de cartdo de crédito e informagdes de contas bancarias

Relatorio de risco de dados da Varonis | 14
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Com que rapidez podemos corrigir
o risco de links compartilhados?

Um cliente em potencial da Varonis pode eliminar a exposi¢cao rapidamente com a
automacao. Abaixo estdo os resultados de uma grande instituicao financeira que ativou
a automacdo de privilégios minimos. Quase 100% da exposi¢ao de dados ao ambiente
externo e em toda a organizagao foi eliminada em menos de 30 dias.

Sensitive data exposure ® Org-wide @ External

150K

July 15 July 22 July 29

As politicas de automagio mantém o risco baixo diante do crescimento dos dados e da
colaboracéo continua. Com as politicas definidas para serem aplicadas automaticamente,
0s novos riscos sio corrigidos a medida que aparecem, e o privilégio minimo é aplicado
continuamente.

Policies

@ Remediate org-wide exposure

Remove collaboration links

Remove memberships of non-org users

Remove stale collaboration link

Remove stale direct permissions

tério de risco de dados da Varonis | 15



Tenants do M365 baseado
nos EUA

Arquivos contendo PlI
de cidadéos da UE

Encontramos mais de 27.000
arquivos confidenciais sem

rétulo aplicado.

Dados extraviados e rotulados
incorretamente

Dados extraviados: risco de conformidade com a
LGPD

A Varonis descobriu registros de PIl de cidadaos da Unido Européia em um tenant do
M365 hospedado nos EUA. Os arquivos foram carregados em 15 de julho por uma conta
de servigco chamada "ExportJob", que parece estar conectada a uma tarefa automatizada
do Workato. Recomendamos a migragao desses dados para o tenant da Umbrella Corp
baseado na Uniao Européia e o ajuste de tarefa automatizada.

i 2 values v

umbrella-nyc

umbrella-dallas

Exposure level Path Classification results Total record
[j Internal [sites/HR/Documents/Salary GDPR Poland 42
[j Internal IV costs for Feb-Apr.xls GDPR Poland 42
[j Internal Transaction-English-06.xs| GDPR Spain 24
(0 internal GL Entry.txt GDPR Spain 24
[j Internal Employee Agreement.docx GDPR Ireland 15
J  internal Employee Agreement.docx GDPR Hungary 15

Arquivos com rotulos errados: lacuna na
aplicacao do DLP

Muitos arquivos ndo possuem os rotulos MIP ou tém rotulos desatualizados e mal
aplicados. Como consequéncia, a imposi¢do de DLP downstream pode falhar, resultando
em vazamento de dados confidenciais ou o inverso: os usuarios ficam impedidos de
compartilhar dados nédo confidenciais que estao rotulados incorretamente.

Path Classification results Classification labels Name
0
D Ch\Share\Finance\Controllers US PII, HIPAA PHI Data Controllers
D C\Share\Finance\Controllers US PII, HIPAA PHI Data Q12006
D C\Share\Finance\Controllers US PII, HIPAA PHI Data Inventory
D C\Share\Finance\Controllers US PII, HIPAA PHI Data Revenues
D C\Share\Finance\Controllers US PII, HIPAA PHI Data SEC

Relatorio de risco de dados da Varonis



Deteccao e resposta contra ameacas

O monitoramento em tempo real e a deteccdo de ameacas baseada em comportamento
da Varonis foram ativados em todos os sistemas no escopo. Durante o periodo de
avaliagdo, nossos modelos de IA foram treinados em mais de 800 milhdes de eventos
para aprender o comportamento exclusivo dos usuarios e dispositivos no ambiente da
Umbrella Corp.

800 milhoes 75 2

Centenas de milhoes Dezenas de alertas Varios incidentes
de eventos coletados acionados investigados
Cada evento é Média de ~3 por dia A equipe proativa de resposta a
automaticamente incidentes da Varonis detectou e
enriquecido e normalizado. escalou dois incidentes.

UEBA centrada em dados

Os eventos sdo enriquecidos com dados, usuario e contexto do dispositivo. Os analistas
de seguranca podem executar consultas como: "Listar todos os eventos de acesso a
dados confidenciais por contas privilegiadas de dispositivos conectados da Alemanha".

Identificacdo da conta Resolucao do IP para o dispositivo

7 ?

Endereco IP Nome do Endereco IP
do dispositivo dispositivo externo

Operacao por Confidencial? Geolocalizagao

Amy Johnson Executivo Customer.xlsx i 173.17.33.3 aj-03154 54.239.13.2

\Z 4

Confidencialidade dos arquivos Geolocalizagao

Relatoério de risco de dados da Varonis
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ANALISE DE AMEACAS

Relatoério de incidente: conta de servico
comprometida

Observacao:
a equipe de resposta a incidentes da Varonis descobriu que uma conta de servigo de
backup foi comprometida e comecou a acessar os dados do usuario.

Abnormal service behavior: access to atypical folders containing GDPR data

Exfiltration | 06/11/2023 8:19 PM | Status: Open | Alert ID: 123F...

What happened

BackupService File opened shared folder C:\Share\Finance\Controllers\Financereports.

A service account assessed folders containing GDPR data it has not accessed
previously. Service accounts can be expected to perform the same actions repeatedly:
therefore, a behavioral change is suspicious. Attackers may impersonate a service

account and exploit its privileges.

Mitigagao:

a equipe de resposta a incidentes da Varonis analisou e remediou o incidente em
minutos. A conta UC\BackupService foi imediatamente desabilitada, as sessbes
ativas foram encerradas e a senha foi redefinida. A Varonis forneceu um relatério de
investigacdo completo a equipe da Umbrella Corp com anélise e recomendacdes da
causa raiz.

Detalhes:
142 arquivos foram acessados pela conta comprometida. 82 desses arquivos foram
classificados como confidenciais pela Varonis.

Event time (event) Event type... Account name Path (affected resource)
’
[:] 06/11/2023 3:19 PM File renamed BackupService C:\Share\apps\Backoffice...
C] 06/11/2023 3:19 PM File renamed BackupService C:\Share\apps\Backoffice...
[j 06/11/2023 3:19 PM File renamed BackupService C:\Share\apps\Backoffice...
D 06/11/2023 3:19 PM File renamed BackupService C:\Share\apps\Backoffice...
[:] 06/11/2023 3:19 PM File renamed BackupService C:\Share\apps\Backoffice...
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RISCO DE CONFIGURACAOD

A Varonis esta verificando continuamente as configuracdes do sistema nas plataformas
SaaS e laaS da Umbrella Corp para determinar se alguma configuragéo € arriscada ou se
foi removida do estado desejado.

21 configuracoes incorretas descobertas

O Salesforce tem as configuragdes mais incorretas (8).

5 configuracoes incorretas de alta gravidade

O M365 e o Salesforce tém dois erros criticos de configuragéo.

4 configuracodes definidas para auto-aplicacao

A Varonis pode aplicar automaticamente configuracdes seguras.

@ ® ©®

Veja abaixo um resumo dos cinco erros de configuragao de alta gravidade descobertos
durante a avaliagdo. Todos os detalhes e as recomendagdes para cada um deles podem ser
encontrados na interface do usuario da Varonis.

@ Multi-factor authentication is not enforced for privileged users

c

@ Admins can log in as any user is enabled

-

@ Number of failed login attempts allowed before first lockout period is too high

A

@ All group owners can consent for all apps

A

@ Critical cookies are not set with sufficient security

>

Clique aqui para ver mais exemplos de configuragdes de SaaS e laaS que a Varonis pode
monitorar.

Relatorio de risco de dados da Varonis | 19
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RISCO DE APLICATIVOS
DE TERCEIROS

Identificamos 36 apps de terceiros que sao arriscados, estao inativos
ou nao foram verificados.

Aplicativos Aplicativos de Alto Risco Néo verificados

54 99

Aplicativos de
terceiros instalados

14

27 alto risco com amplo
acesso a dados

18

10 “ 22

5 Aplicativos inativos

‘ salesforce ‘ ‘

Aqui esta um detalhamento dos quatro principais aplicativos de terceiros, por contagem
de usuarios, que estdo integrados as plataformas SaaS que a Varonis esta monitorando:

Google Salesforce Microsoft 365

miro JSsense

@p dialpad HubSppnt o= slack

Signeasy £ INCENT @ Trello

©) SUPERMETRICS Power BI @ Evernote

Além disso, descobrimos 111 usudrios inativos cujas atribuicdes de aplicativos podem ser
revogadas diretamente da interface do usuario da Varonis.

Relatodrio de risco de dados da Varonis
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RISCO DE IDENTIDADE

Postura de seguranca do Active Directory

A Varonis examina os servicos de diretorio na nuvem e on-premises da Umbrella Corp
e detecta configuragbes fracas que podem fornecer caminhos para os invasores. Esses
riscos sdo atualizados em tempo real em seus painéis da Varonis e ajudardo a priorizar
os esforcos de fortalecimento do AD.

Domains where 1
native admin
account accessed nochange

Admin users 1
with SPN no change
o Raramente essa conta é usada em 6 Vulneravel a quebra de senha do Office

circunstancias normais. Isso pode

indicar comprometimento.

Postura de seguranca Entra ID (Azure AD)

A postura da Entra ID estd sob monitoramento continuo e recebe pontuagcédo da Varonis.

Configuragdes erradas e incertas que colocam seus dados em risco sdo exibidas em
seus painéis e relatérios de risco.

Applications

Stale users with 1 2

@ Al Unverified publisher admin roles
no change

Service
principles

Registered
applications

0 Revise a permissao de aplicativos ndo a Essas contas devem ser desativadas
verificados e o acesso aos dados. imediatamente.

Relatorio de risco de dados da Varonis
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Monitoramento de Active Directory

A Varonis esta monitorando eventos nos servigos de diretério da Umbrella Corp e

correlacionando essas agdes com os eventos centrados em dados coletados de

plataformas de colaboracao e repositérios de dados.

Essas mudancas foram realizadas fora da janela de controle de alteragdes.

Event type (event)

Access request

Access authentication

Access reguest

Group member removed

Group member removed

Group member added

Group member added

User updated

Event time (event)

06/29/2023 5:15 a.m.

06/29/2023 5:15 a.m.

06/29/2023 5:15 a.m.

06/29/2023 5:15 a.m.

06/29/2023 5:15 a.m.

06/29/2023 5:15 a.m.

06/29/2023 5:15 a.m.

06/29/2023 5:15 a.m.

Event description

abc1234.com\Demo

abc1234.com\Demo

abc1234.com\Demo

“DemoUser”

“DemoUser”

“"DemoUser”

“DemoUser”

"DemoUser”

was removed

was removed

was added

was added

was updated

Account Name

Allen Carey

D
Admin role
change events 25
Failed login
attempts 8 K

Login attempts
from blacklisted
locations

832

Relatorio de risco de dados da Varonis
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Usuarios externos e contas pessoais
derisco

31selected
Entity name Email Tags
Peter Morris pmarris@gmail.com admin external inactive entity ~ +4
Katherine Abner adminl@gmail.com external nactive entity external entity  +2
Allen Carey admin@gmail.com external nactive entity personal account 42

As contas de usuario do Gmail estdo obsoletas, mas tém acesso a dados confidenciais.

Mapeamento de identidade associada

A Varonis identifica automaticamente contas associadas usando um algoritmo
reservado. Guy Incognito € um usuario administrador do Google Workspace usando
uma conta pessoal do Gmail sem MFA. Ele esta conectado a varias identidades em
ambientes da Umbrella Corp.

Guy tem varios pseuddnimos, uma combinacédo de contas corporativas e pessoais.

_'l. box

1identidade 5 identidades

aws ~
&

2 identidades 7 identidades

Guy Incognito o

5 identidades 2 identidades

okta

1identidade 2 identidades
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Lacunas de offboarding: contas inativas

A Varonis encontrou mais de 3.000 identidades obsoletas nos servigos de diretorio

e repositorios de contas locais da Umbrella Corp.

31selected

Entity name

Guy Incognito

Peter Morris

Allen Carey

Katherine Abner

Allen Carey

Email

admin@gmail.com

pmorris@gmail.com

acarey@gmail.com

adminl@gmail.com

admin@gmail.com

Service

Q

@ @

Tags
nternal nomfa +4
external inactive entity  +4

external entity

inactive entity external entity  +2

inactive entity personal account  +2

Contratantes demitidos mantém o acesso de suas contas pessoais do Google.

Relatorio de risco de dados da Varonis

| 24



RISCO DO SALESFORCE

O Salesforce abriga os dados mais valiosos de uma organizagdo, mas suas complexas
estruturas de permisséo e a falta de visibilidade sobre quem pode acessar esses dados
a colocam em risco de ameacas internas e ameacas cibernéticas.

Dados de clientes Livros de Artigos da base
e de prospects precos de conhecimento

salesforce

Casos de suporte Contratos Logs de bate-papo

Escopo do relatorio

Ambientes +  Producao «  Dev
«  Sandbox
Dados « 234.240 registros » 203 registros

«  8.241 documentos compartilhados

externos/publicos
. 520 campos
« 22 aplicativos de terceiros

. 9.214 recursos .
monitorados

confidenciais

Identidades «  2.012 usuarios internos « 212 usuarios convidados
« 425 usudrios externos - 55 super administradores

« 124 prestadores de
servigos

Direitos « 89 perfis « 55 conjuntos de

- 52 perfis privilegiados permissoes

« 22 perfis da comunidade 27 grupos de conjunto de
permissdes
- 3 perfis de convidados

« 33 fungdes

3 dominios externos N' i wd Proton Mail

principais

Relatorio de risco de dados da Varonis | 25



+ EXPOSICAO DE DADOS
DO SALESFORCE

Que tipo de dados residem no Salesforce e qual é a exposicdo?

de registros confidenciais Registros Expostos

97 mil 203 mil

objetos com pelo
menos um registro

confidencial
54 mil .
1,5 mil
34 mil registros confidenciais
18 mil expostos externamente
10 mil 8 mil , 20 mil
2 il ull registros confidenciais
expostos em toda a
PCI-DSS Numero do item Pll dos Segredos organizagéo
Estados
UnidosA

Risco de exfiltracao de dados da Umbrella Corp

Existem alguns direitos, descritos abaixo, que devem ser considerados altamente
privilegiados. Se concedidos a muitos usudrios, esses direitos podem criar um risco
significativo de exposicédo e exfiltracdo de dados.

235 direitos com relatorio de exportacao ativado

O Relatério de Exportagcdo permite que os usuarios exportem dados
diretamente do Salesforce. Se necessario, o relatério deve ser aplicado a
Conjuntos de Permissoes.

os Dados Habilitados

124 direitos com Visualizar Todos os Dados ou Modificar Todos

Os usuarios com essa permissao podem visualizar e modificar todos os dados
dentro da organizacgéo.

52 direitos com API habilitada

Permite que os usuarios se comuniquem com todas as APIs do Salesforce,
extraiam dados ou executem outras agdes.

A Varonis fornece a Umbrella Corp uma visdo em tempo real de direitos criticos e a
capacidade de acessar rapidamente o tamanho correto e impor os minimos privilégios.
Recomendamos também configurar alertas da Varonis que sdo acionados quando esses
direitos de privilégios mudam.
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DADOS CONFIDENCIAIS
COMPARTILHADOS
EXTERNAMENTE

As instancias do Salesforce da Umbrella Corp permitem acesso de usuario convidado.
Ha também varias contas de usudrio que atuam como contas de servigo para aplicativos
de terceiros. A Varonis detectou mais de 1.500 registros confidenciais que estdo
expostos externamente, como o anexo do arquivo W2 abaixo.

- 0O X

wz.png organization wide sensitive shared extern 1”\! stale resource
a Content document | Account Name: Production | Created: Sept. 18, 2022 09:51 AM (GMT-4:00)
Activities Access Compliance

Showing 7 results

Name Permissions Last Active Tags

), Melissa Do... c v o s Mar. 3, 2022 10:12 AM (GMT... admin  internal 42

S0, Josh Hamm... Hﬂu D s Sept. 18, 2022 09:51 AM (GMT...  external  +2

R Jerome Boy... Hnuuﬂ Sept. 22, 2022 08:30 AM (GMT... admin external  +4

Os usuarios fora da empresa podem acessar, atualizar ou excluir dados de PCl e PIl em
sua instancia do Salesforce.

Além de expor dados a usuarios convidados, contratados e outros terceiros
autenticados, nossa avaliagdo também apresentou dados expostos a Internet por meio
de links publicos.

[) DriverLicenseAll.pdf  pusic

Share via link

Anyone inside or outside of your company with
this link can view and download this file.

https://salesforce.com/1234
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CONFIGURAGOES
INCORRETAS DO SALESFORCE

A Varonis detectou e corrigiu quatro configuragcdes incorretas ou padroes
inseguros em toda a organizacado que poderiam oferecer um caminho de

ataque.

o Single-sign on is not enabled for the organization

&

Os prestadores de servigos cujos contratos foram encerrados estavam acessando

a conta sandbox mesmo que as contas do Okta tivessem sido desprovisionadas.

Alertas do Salesforce

Quinze alertas foram acionados e resolvidos pela equipe de resposta a incidentes da
Varonis, incluindo um caso em que a colaboradora Melissa Donovan estava acessando
um numero anormal de registros em comparagdo com seu comportamento padrao.
Nossa investigagdo mostrou que Melissa havia instalado uma extensdo do navegador
que estava acessando URLs de registro do Salesforce rapidamente.

Melissa Donovan saiu da sua

. Melissa Donovan excessively accessed atividade normal, acessando

Salesforce objects .
registros que ela geralmente

nao precisava.
15 alerts

Sensitive data exposed

Melissa Donovan

internal no mfa
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salesforce

Monitorando alteracdes de administradores

Josh Hammond fez varias alteragbes de administrador para produgéo fora da janela de
controle de alteragcdes. Abaixo estd o log de alteragdes detalhado.

A, PermSetEntityPermChanged

Activities: Privileged
@ Activity | Account name: Production

Service Overview Log Actor Overview

@ Production

“attribut

Relatoério de risco de dados da Varonis 29



VARDONIS

THREAT LABS

PESRUISA DO SALESFORCE

Nossa equipe procura e divulga vulnerabilidades e configuragdes téxicas no Salesforce.

Einstein’'s Wormhole: O bug que
busca informacdes do Outlook e do
Google Agenda usando usuarios
convidados do Salesforce

Sites Fantasmas: Roubando Dados
de Comunidades de Vendas
Desativadas

LK Acme Partners

partners.acme.org.0d400.live.siteforce.com

Sobre Varonis Threat Labs

Nossa equipe de pesquisadores em seguranga e cientistas de dados estao entre os
principais especialistas em ciberseguranca do mundo. Com décadas de experiéncia

nos setores militar, corporativo e de inteligéncia, a equipe Varonis Threat Labs procura
proativamente por vulnerabilidades em aplicagdes usadas por nossos clientes para
encontrar e fechar lacunas antes que os invasores as detectem. Todo esse conhecimento
esta programado em nossa plataforma para ajudar vocé a ficar um passo a frente dos
ataques cibernéticos.

Confira a pesquisa mais recente: www.varonis.com/blog/tag/threat-research
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REDUZA 0S RISCOS
SEM SE ARRISCAR.

Nosso relatorio de riscos gratuito leva alguns minutos para ser

configurado e oferece valor imediato. Em menos de 24 horas, tera

uma visao clara e baseada no risco dos dados mais importantes e um

caminho assertivo para a corregao automatizada.

©

Acesso total a plataforma Varonis SaaS
Obtenha acesso total a nossa Plataforma de Seguranga de Dados durante a
sua avaliagdo e obtenha insights acionaveis para seus dados mais criticos.

Analista de Rl dedicado

Estar conectado a Plataforma de Seguranca de Dados SaaS da Varonis
significa que nossos especialistas estdo de olho em seus alertas e que
ligaremos para vocé se virmos algo alarmante.

Relatoério de resultados importantes

Um resumo detalhado de seus riscos a seguranca de dados e uma
apresentacdo executiva para analisar os resultados e as recomendagdes.
Esse relatério é seu, mesmo que vocé ndo se torne um cliente.

Obtenha sua avaliacao gratuita

Com a confianga de milhares de clientes

ING &9

Ccetoly

LOREAL sk BuSen  glNasdaq

pehor
@ TOYOTA ’ Rareiom E¥TRADE

House
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FORRESTER'

WAVE
LEADER 2023

Data Security Platforms

A Varonis € nomeada Lider em
Plataformas de Seguranca de Dados.

“A Varonis é a para organizag¢des que priorizam a
visibilidade profunda dos dados, capacidade de classificacao

e remediagao automatizada para acesso aos dados.”

Forrester Wave™: Plataformas de Seguranca de Dados, 1.9 trimestre de 2023
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