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Introduccion

Microsoft Copilot ha sido calificada como una de las herramientas de productividad
mas potentes del planeta.

Copilot es un asistente de |IA que se encuentra dentro de cada una de las aplicaciones
de Microsoft 365: Word, Excel, PowerPoint, Teams, Outlook, etc. El suefio de Microsoft
es eliminar la ingrata tarea del trabajo diario y permitirles a los humanos concentrarse
en ser creativos para resolver problemas.

Copilot es diferente de ChatGPT y otras herramientas de IA porque tiene acceso a todo
lo que alguna vez haya hecho en Microsoft 365. Copilot puede buscar y compilar datos
al instante en sus documentos, presentaciones, correo electronico, calendario, notas y
contactos.

Y ahi radica el problema para los equipos de seguridad de la informacion. Copilot
puede acceder a todos los datos confidenciales a los que puede acceder un usuario,
lo que a menudo es demasiado. Aproximadamente el 10 % de los datos M365 de una
empresa estan abiertos a todos los empleados.

Copilot también puede generar rapidamente nuevos datos confidenciales que se
deben proteger. Antes de la revolucién de la IA, la capacidad de los humanos de crear
y compartir datos superaba con creces la capacidad de protegerlos. Basta mirar las
tendencias en las brechas de datos. La IA generativa echa mas lefa al fuego.

Hay mucho que analizar en lo que respecta a la |A generativa en su conjunto:
envenenamiento del modelo, alucinacién, deepfakes, etc. En este informe, sin
embargo, nos centraremos especificamente en la seguridad de los datos y en como su
equipo puede garantizar una implementacion segura de Copilot.
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Casos de uso de Microsoft
365 Copilot

Los casos de uso de la IA generativa con un paquete de colaboracion como M365 son
infinitos. Es facil ver por qué tantos equipos de Tl y de seguridad solicitan obtener
acceso anticipado y preparar sus planes de implementacion. Los aumentos en la
productividad seran enormes.

Por ejemplo, puede abrir un documento de Word en blanco y pedirle a Copilot que
redacte una propuesta para un cliente basada en un conjunto de datos de destino,
incluidas paginas de OneNote, presentaciones de PowerPoint y otros documentos de
Office. En cuestion de segundos, tiene una propuesta hecha y derecha.

Cork

Cork is another fast-growing renewable material that can be used for flooring,

wall panels, insulation, and furniture.

" . . X
&) Create content with Copilot
$4 per square foot
A job description for... 10 ideas for... A press release for...
Recycled Plastic
Recycled plastic can be used to make various products such as tiles, bricks,
Draft a proposal for VanArsdel based on VanArsdel Meeting notes and panels, beams, or furniture. It helps reduce plastic waste and save energy and
include product offers from Product Roadmap resources.
$0.50 per pound
>
Product Roadmap
Design Timeline
Our team of experts is available to work with VanArsdel to ensure the design
ql Bi-Weekly Roadmap Meeting Ag... timeline is met while delivering the best possible solution.
Next Steps
* Product Roadmap We would be honored to further discuss this opportunity with VanArsdel and
provide more detailed information about our products, services, and pricing.

To proceed, we suggest setting up a follow-up meeting to discuss next steps.

A
-= Adjust O Regenerate X Delete (’

Estos son algunos ejemplos mas que Microsoft dio durante su evento de lanzamiento:

- Copilot puede unirse a sus reuniones de Teams y resumir en tiempo real lo

que se esta debatiendo, registrar elementos de accion y decirle qué preguntas

quedaron sin resolver en la reunion.

+ En Outlook, Copilot puede ayudarlo a clasificar su bandeja de entrada, priorizar

correos electronicos, resumir hilos y generar respuestas.

- En Excel, Copilot puede analizar datos sin procesar y brindarle informacion,
tendencias y sugerencias.
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Como funciona Microsoft 365
Copilot

Este es un resumen sencillo de como se procesa una indicacion de Copilot:

« Un usuario introduce una indicacion en una aplicacion como Word, Outlook o

PowerPoint.

+ Microsoft recopila el contexto empresarial del usuario en funcion de sus
permisos de M365.

- Laindicacion se envia al modelo de lenguaje de gran tamafo (como GPT4)
para generar una respuesta.

- Microsoft realiza verificaciones |IA responsable posteriores al procesamiento.

- Microsoft genera una respuesta y devuelve los comandos a la aplicacion de
M365.

Microsoft 365 Copilot

Data flow (E|= all requests are encrypted via HTTPS)

o User prompts from Microsoft 365 Apps are sent to Copilot. o Copilot receives LLM response.

o Copilot accesses Graph and Semantic index for pre-processing. e Copilot accesses Graph and Semantic index for post-processing.

e Copilot sends modified prompt to large language model (LLM).

Response and

(]
mi
app commands

Microsoft &

m 365 apps L1
i User prompt

Microsoft 365 trust boundary

Large language model
Grounding
Customer data is not stored or used

Pre-processin: .
G g to train the model.

Semantic e Modified prompt
index
? ° Q
(5] o L/ =
Grounding LLM response

Post-processing
Microsoft Graph RAI

Your context and content emails, files, ) .
RAl is performed on input

meetings, chats, calendars, and contacts.
prompt and output results.

Customer Microsoft 365 tenant

Q Copilot sends the response, and app command back to Microsoft 365 apps.

Azure Open Al instance is

maintained by Microsoft.

OpenAl has no access to
the data or the model.

Azure OpenAl
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Modelo de seguridad de
Microsoft 365 Copilot

Con Microsoft, siempre existe una tension extrema entre la productividad y la

seguridad.

Esto se puso de manifiesto durante el coronavirus, cuando los equipos de TI
implementaban rapidamente Microsoft Teams sin antes entender a fondo como
funcionaba el modelo de seguridad subyacente o cudl era el estado de los permisos,
los grupos y las politicas de enlace de M365 de su organizacion.

Las buenas noticias:

- Aislamiento del tenant. Copilot solo utiliza datos del tenant de M365 del
usuario actual. La herramienta de IA no mostrara datos de otros tenants en
los que el usuario pueda ser invitado, ni de ningun tenant que pueda estar
configurado con sincronizacion entre tenants.

- Limites de entrenamiento. Copilot no utiliza ninguno de sus datos comerciales
para entrenar a los LLM fundacionales que Copilot utiliza para todos los
tenants. No deberia tener que preocuparse de que sus datos patentados
aparezcan en las respuestas a otros usuarios en otros tenants.

Las malas noticias:

» Permisos. Copilot muestra todos los datos de la organizacion a los que los
usuarios individuales tienen al menos permisos de visualizacion.

« Etiquetas. El contenido generado por Copilot no heredara las etiquetas MPIP
de los archivos de los que Copilot obtuvo su respuesta.

« Humanos. No se garantiza que las respuestas de Copilot sean 100 % objetivas
o seguras; los humanos deben asumir la responsabilidad de revisar el

contenido generado por |A.
Veamos las malas noticias una por una.
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Permisos

Otorgar acceso a Copilot solo a lo que un usuario puede acceder seria una excelente
idea si las empresas pudieran aplicar facilmente una politica de privilegios minimos de
acceso en Microsoft 365.

Microsoft afirma en su documentacion de seguridad de datos de Copilot:

"Es importante que use los modelos de permisos
disponibles en los servicios de Microsoft 365, como
SharePoint, para garantizar que los usuarios o
grupos adecuados tengan el acceso adecuado al
contenido adecuado dentro de su organizacion”.

Sin embargo, sabemos por experiencia que la mayoria de las organizaciones estan
muy lejos de poder aplicar una politica de privilegios minimos de acceso. Solo eche
un vistazo a algunas de las estadisticas del Informe sobre el estado de riesgos de
permisos en la nube de Microsoft.

Los entornos multinube son complejos. Hay mas de 40 000 permisos para
administrar y mas del 50 % son de alto riesgo.

Tras analizar mas de 500 evaluaciones de riesgos, Microsoft descubrid que

[ ]

la mayoria de los identificadores tienen un exceso de permisos considerable,
lo que pone en riesgo los entornos criticos de las organizaciones por un uso
indebido de los permisos, ya sea accidental o malintencionado.

La carga de trabajo identifica que el acceso a los entornos en la nube esté
aumentando, y ahora supera la cantidad de identidades humanas en una
relacion de 10:1.

En realidad, solo se utiliza el 1 % de los permisos otorgados.

Menos del 50 % de las identidades son superadministradores, lo que significa
que tienen acceso a todos los permisos y recursos.
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Esta imagen coincide con lo que Varonis observa cuando hacemos miles de
evaluaciones de riesgos sobre los datos para empresas que utilizan Microsoft 365
cada afio. En nuestro reporte, La gran exposicion de Saa$S, descubrimos que el tenant

promedio de M365 tiene:

+

40+ M3K+ 27K+

million unique permissions sensitive records sharing links
shared publicly

¢Por qué sucede esto? Los permisos de Microsoft 365 son muy complejos. Solo piense
en todas las formas en que un usuario puede obtener acceso a los datos:

«  Permisos de usuario directos

«  Permisos de grupo de Microsoft 365

- Permisos locales de SharePoint (con niveles personalizados)

« Acceso a vinculos (cualquier persona, toda la organizacion, directo, invitado)
- Acceso externo

« Acceso publico

- Acceso de invitado

Para empeorar las cosas, los permisos estan principalmente en manos de los usuarios
finales, no de los equipos de Tl o de seguridad.
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Etiquetas

Microsoft depende en gran medida de las etiquetas basadas en la confidencialidad
para aplicar politicas de DLP, aplicar cifrado y evitar las fugas de datos. En la practica,
sin embargo, conseguir que las etiquetas funcionen es dificil, en especial si se confia
en los humanos para aplicarlas.

Microsoft pinta un panorama optimista del etiquetado y el bloqueo al considerarlos
la mejor red de seguridad para sus datos. La realidad nos muestra un escenario mas
sombrio. A medida que los humanos crean datos, el etiquetado con frecuencia se
retrasa o se vuelve obsoleto.

El blogueo o cifrado de datos puede agregar friccion a los flujos de trabajo, y las
tecnologias de etiquetado se limitan a tipos de archivos especificos. Cuantas mas
etiquetas tenga una organizacion, mas confusa puede ser para los usuarios. Esto es
especialmente intenso para las organizaciones mas grandes.

Es seguro que la eficacia de la proteccion de datos basada en etiquetas se degradara
cuando tengamos una IA que genere 6rdenes de magnitud mas datos que requieran
etiquetas precisas y de actualizacion automatica.

¢Mis etiquetas estan bien?

Varonis puede validar y mejorar el etiquetado basado en la confidencialidad de
Microsoft de una organizacion al escanear, descubrir y reparar:

- Archivos confidenciales sin etiquetas
- Archivos confidenciales con etiquetas incorrectas

- Archivos no confidenciales con una etiqueta de confidencialidad

Humanos

La IA puede hacer que los humanos sean perezosos. El contenido generado por LLM
como GPT4 no es solo bueno, es genial. En muchos casos, la velocidad y la calidad
superan con creces lo que un humano puede hacer. En consecuencia, las personas
comienzan a confiar ciegas en la IA para crear respuestas seguras y precisas.

Ya hemos visto escenarios del mundo real en los que Copilot redacta una propuesta
para un cliente e incluye datos confidenciales que pertenecen a un cliente
completamente diferente. El usuario toca “enviar” después de darle un vistazo rapido
(o sin siquiera hacer eso), y ahora tiene en sus manos un escenario de violacion de
privacidad o brecha de datos.
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Preparar la seguridad de su
tenant para Copilot

Resulta fundamental tener una idea de la postura de seguridad de los datos antes de

la implementacion de Copilot. Es probable que Copilot esté disponible a principios del
proximo afo, por lo que ahora es un buen momento para implementar los controles de
seguridad.

Varonis protege a miles de clientes de Microsoft 365 con nuestra plataforma de
seguridad de datos, que proporciona una vista en tiempo real del riesgo y la capacidad
de aplicar automaticamente una politica de privilegios minimos de acceso.

Podemos ayudarlo a abordar los mayores riesgos de seguridad con Copilot
practicamente sin esfuerzo manual. Con Varonis para Microsoft 365, puede:

- Descubrir y clasificar de forma automatica todo el contenido confidencial
generado por la IA.

- Asegurarse automaticamente de que las etiquetas MPIP se apliquen de manera
adecuada.

-+ Aplicar de forma automatica permisos de privilegios minimos de acceso.

+ Supervisar continuamente los datos confidenciales en M365 y recibir alertas y
responder ante un comportamiento anormal.

La mejor manera de empezar es con una evaluacion de riesgo gratuita. Se configura
en cuestion de minutos y, en un dia o dos, tendra una vista en tiempo real del riesgo de
los datos confidenciales.
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¢Esta listo para experimentar
la diferencia de Varonis?

Reduzca su riesgo sin asumir ninguno. Comuniguese con nuestro equipo para saber qué
aspectos se analizaran en su evaluacion de riesgos sobre los datos gratuita.

Contactenos

Acerca de Varonis

Varonis es pionera en seguridad y analisis de datos, y libra una batalla diferente de la que enfrentan las empresas de ciberseguridad convencionales.
Varonis se centra en proteger los datos empresariales: archivos y correos electronicos importantes; informacion confidencial de clientes, pacientes y
empleados; registros financieros; planes estratégicos y de productos; y otra propiedad intelectual.

La Plataforma de seguridad de datos Varonis detecta amenazas cibernéticas de atacantes internos y externos al analizar la informacion, la actividad de la
cuenta y el comportamiento del usuario; evita y limita que se produzcan incidentes restringiendo el acceso a datos importantes y obsoletos; y mantiene
la seguridad de forma eficiente mediante la automatizacion.

Los productos de Varonis abordan otros casos de uso importantes, como la proteccion de datos, la gobernanza de datos, el enfoque Zero Trust, el cum-
plimiento, la privacidad de los datos, la clasificacion y la deteccion y respuesta a amenazas. Varonis inicio sus operaciones en 2005 y cuenta con clientes
que incluyen empresas lideres en muchos sectores, como servicios financieros, publico, sanitario, industrial, seguros, tecnologia, consumo y comercio
minorista, energia y servicios publicos, construccion e ingenieria y educacion.
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