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Introducao

O Brasil aprovou a Lei Geral de Protecdo de Dados
Pessoais (LGPD) em agosto de 2018 e a maior parte da
legislacdo entrard plenamente em vigor em agosto de
2021. Os especialistas em conformidade descrevem a
LGPD como o "GDPR brasileiro" com diversas semelhangas

entre as duas leis.

Neste artigo, discutiremos os principais conceitos da LGPD,
0 que os profissionais de cyberseguranga precisam fazer
para estarem em conformidade com ela e como a Varonis

ajuda a cumprir seus requisitos.

Nota do editor: o autor ndo |é nem fala portugués. Todas as
pesquisas e referéncias que se seguem sao provenientes

de outras pesquisas e de uma traducao da lei.

Dados pessoais na LGPD

A LGPD define dados pessoais como "informagdes sobre
uma pessoa natural identificada ou identificavel". Dados
pessoais podem incluir dados pessoais confidenciais ou

dados pessoais anonimizados.

Assim, a LGPD considera todos os dados sobre um
individuo brasileiro como dados pessoais, sendo
necessario tratar igualmente todos os dados pessoais. A
LGPD tem escopo extraterritorial, ou seja, se a sua empresa
processa dados de cidaddos brasileiros, ela deve cumprir

essa lei.

1. Direitos de acesso do titular dos dados

2. Base legal para o tratamento de dados pessoais

3.  Como a Varonis ajuda na conformidade com a LGPD
4. Quem pode acessar os dados pessoais?

5. O que estad acontecendo com os dados pessoais

neste momento?

6. Relatério de risco gratuito


https://info.varonis.com/pt/risk-assessment

Direitos de
acesso do
titular dos
dados

Solicitagdes do "direito a ser esquecido"

Na LGPD, os individuos tém o direito de saber quais

dados vocé possui a respeito deles. Eles podem solicitar

que vocé faca atualizacdes ou exclua dados. Eles podem

saber quais outras organizacdes tém acesso aos dados
deles por meio da sua organizacdo e se os dados foram
compartilhados com outras entidades. Podem também
revogar o consentimento de tratamento dos dados pela
organizacdo, o que é popularmente conhecido como

"direito de ser esquecido".

Na pratica, o gerenciamento de solicitagdes do "direito
de ser esquecido" € um desafio para os departamentos
de TI. Ndo basta encontrar todos os dados de uma dada
pessoa, é preciso também ser capaz de elimina-los ou

altera-los em um prazo razoavel.

A LGPD elenca varios direitos especificos dos
"titulares dos dados", que sdo os individuos por tras da
definicdo de dados pessoais da secdo anterior. Esses

direitos estdo presentes no art. 18.

l. Confirmacao da existéncia de tratamento;

Il. Acesso aos dados;

ll. Correcéo de dados incompletos, inexatos ou

desatualizados;

IV. Anonimizacao, bloqueio ou eliminacdo de
dados desnecessarios, excessivos ou tratados em

desconformidade com as disposi¢cdes desta Lei;

V. Portabilidade dos dados a outro fornecedor de
servigos ou produtos, mediante requisicao expressa
e sujeita a sigilo comercial e industrial, conforme a

regulamentag¢do do érgdo de controle;

V1. Eliminacéo dos dados pessoais tratados com
0 consentimento do titular dos dados, exceto nas

hipéteses previstas no art. 16 desta Lej;

VILI. InformacBes sobre entidades ptblicas e privadas

com as quais o controlador compartilhou os dados;

VIII. informacdes sobre a possibilidade de negar o

consentimento e as consequéncias de tal negativa;

IX. Revogacdo do consentimento, conforme previsto
no 85° do art. 8° desta Lei.
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Base legal para o tratamento
de dados pessoais

No art. 7°, a LGPD estabelece as maneiras como as organiza¢cdes podem usar os dados pessoais e para quais finalidades.

As organizagdes precisam do consentimento do titular dos dados (o individuo que os dados representam) ou precisam

anonimizar os dados para uso em estudos e pesquisas. Ha também disposi¢cdes que tratam do uso dos dados pessoais por

parte do poder publico para fins de salde publica ou em processos judiciais, quando ha necessidade documentada.

As organizacdes que obtém consentimento para usar dados pessoais devem criar protecdes e monitoramento para garantir

que sejam usados somente para os fins corretos.

Para evitar vazamento de dados, acesso ndo autorizado e multas, vocé precisa saber o que esta acontecendo com os dados

pessoais. Caso haja um vazamento, vocé pode obter os logs e provar quais dados do individuo foram acessados e abordar o

vazamento com essas informacgdes. Caso contrario, vocé pode ter que assumir o pior cendrio, em que houve vazamento de

um servidor inteiro e lidar com um problema muito maior.

Vocé precisa saber o que esta

acontecendo com 0s

Comunicacao de vazamentos
de dados

A LGPD ndo fornece um prazo especifico para

comunicar um vazamento de dados. O art. 48 diz que os
controladores (organizaces que tratam dados pessoais)
devem comunicar vazamentos de dados a autoridade
nacional (a Agéncia Nacional de Protecdo de Dados, ou
ANPD). Os controladores devem apresentar detalhes sobre
os dados e os possiveis riscos que o incidente possa
representar para os titulares. Devem também explicar
como o vazamento ocorreu e que medidas foram tomadas

para reverter ou mitigar os dados.

Multas

A eficacia das leis de protecdo de dados esta diretamente
ligada as suas capacidades de execugao. A multa maxima
definida no art. 52 € de até 2% da receita brasileira, ndo
podendo exceder 50 milhdes de reais (que hoje equivale a

cerca de 9 milhdes de ddlares).
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Como a Varonis ajuda na
conformidade com a LGPD

A Varonis ajuda a proteger e monitorar dados nao estruturados para que vocé possa cumprir a LGPD e impedir vazamentos

de dados que resultem em multa. A Varonis responde as perguntas: "onde nés armazenamos dados pessoais", "quem tem
acesso a esses dados" e "o que esta acontecendo com esses dados neste momento?" Essas trés perguntas sao vitais para

provar e conseguir a conformidade com a LGPD.

Onde estao os dados pessoais?

O Data Classification Engine ¢é pré-configurado com centenas de padrdes que podem descobrir, de maneira precisa

e automatica, informacdes pessoais especificas de cidadaos brasileiros em escala de petabytes. A Varonis vai além

das expressdes regulares com bancos de dados pré-construidos de valores validos conhecidos, correspondéncia por
proximidade, palavras-chave negativas e confirmagao algoritmica para gerar resultados de alta precisdo com poucos falsos
positivos. Os padrdes e as regras do Data Classification Engine sdo atualizados automaticamente para que vocé ndo fique

para tras com alguma mudanca na LGPD.

\\‘\\/AROHIS

Classification Match
Results Count

File Server Access Path File Name

CORPFS02 C:\Share\finance\bll\Braz... Brazil Customer Data.docx BR Personal

CORPFS02 C:\Share\finance\bl\Braz... Brazil Customer Data.docx BR Personal

CORPFS02 C:\Share\Market\Custom... ClientFile.docx BR Personal

CORPFS02 C:\Share\Market\Custom... ClientFile.docx BR Personal

CORPFS02 C:\Share\HR\Brazil... Brazil ApplicantDetails.docx BR Personal
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https://www.varonis.com/pt-br/produtos/data-classification-engine/

Automatizacdo para solicitacdes de acesso a informacdes

O DatAnswers é um mecanismo de pesquisa rapido e poderoso, que pode ajudar vocé a encontrar Pll em arquivos na

nuvem e no local, em tempo recorde. Nunca foi tdo facil atender as solicitacdes de acesso de titulares dos dados (DSARSs)

ou cumprir os requisitos de descobertas eletronicas na LGPD. Por tras da interface intuitiva do DatAnswer ha uma légica

sofisticada e integrada, que garante resultados de alta fidelidade em todas as pesquisas. Os resultados da pesquisa em todos

os tipos de repositérios de dados podem ser facilmente filtrados, exportados ou copiados para compartilhamento legal ou em

conformidade.

DATANSWERS
All Locations v Any Time v
lara Jameson
[ Export to csv [ Copy Files <1 2 3 4>
v Type Sorted by: Relevance | Date Modified

Word Documents (7531)
Excel Documents (9596)
PDF (8223)
Email Files (1997)

PowerPoint (1431)
Text Files (3017)
XML (204)
See More
> Size
> File Server
> Language
[ XLSX]

Nosso formuldrio de DSAR
emprega légica sofisticada
no back-end para garantir

resultados de alta fidelidade

Clara Jameson
CORPFSO02\Share\legal\Corporate\Samsung\Clara Jameson.txt
67 Annfield Rd BEAMBRIDGE CW5 2HT Curious what Clara means? Click... Tropical zodiac Cancer ONLINE Email Address ClaraJameson@armyspy.com

Treatment - Payment Info
\CORPFS02\Share\groups\GROUPS\CFO\Treatment - Payment Info.docx
Clara Jameson 67 Annfield Rd BEAMBRIDGE CW5 2HT Curious what Clara means? Click... Tropical zodiac Cancer ONLINE Email Address ClaraJameson@armyspy.com

Yahoo Account Export
(CORPFS02\Share\groups\GROUPS\Marketing\Yahoo Account Export.docx
Clara Jameson 67 Annfield Rd BEAMBRIDGE CW5 2HT Curious what Clara means? Click... Tropical zodiac Cancer ONLINE Email Address ClaraJameson@armyspy.com

Red Baron Electronics
CORPFS02\Sharel\legal\Corporate\Samsung\Clara Jameson.txt
Sheet! Clara Jameson 67 Annfield Rd BEAMBRIDGE CW5 2HT Curious what Clara means... Tropical zodiac Cancer ONLINE Email Address ClaraJameson@armyspy.com

A légica integrada marca As informacdes pessoais
0S arquivos que trazem podem ser facilimente
identificadores pessoais copiadas, exportadas ou
e os filtros facilitam o excluidas para atender
refinamento dos resultados as DSARs
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https://www.varonis.com/pt-br/produtos/datanswers/

Quem pode acessar 0os dados pessoais?

A Varonis mostra cada usuario, pasta e ACL em todos os seus repositorios de dados. Em seguida, obtém os resultados

da classificacdo para mostrar onde estdo os riscos de acesso ndo autorizado dos dados pessoais que possam levar a um
vazamento de dados. O excesso de permissdes de acesso €, de longe, o fator mais significativo em vazamentos de dados
e ataques de ransomware. Quanto mais informagdes confidenciais um invasor puder acessar, mais danos podera provocar e

maior serd a multa.

FILE SERVERS corp.local
. No. of Files with Open Access No. of Stale Folders with No. of Folders with Open Access
Containing Sensitive Data Sensitive Data Containing Sensitive Data

37% 51% 72%

136 Files 56 Folders 92 Folders

. No. of Files Containing Sensitive Data 301 . No. of Stale Files with Sensitive Data
files

A limpeza dos grupos de acesso global e responsaveis

pelo acesso excessivo é uma tarefa quase impossivel de se .

fazer manualmente. Dada a complexidade para descobrir Relatorio de acesso aberto
quem tem e quem realmente precisa ter acesso, aliada a

velocidade com que novos dados sdo criados, as equipes

7500
podem levar anos para corrigir a superexposi¢cao dos dados. 6(5)20
O Automation Engine pode remover automaticamente os 4500
grupos de acesso global em grande escala para reduzir o
risco exponencialmente. S§o necessarios apenas alguns 3000
dias para realizar uma tarefa que exigiria anos para ser feita 1500
manualmente. E como o DatAdvantage sabe quem acessa 0s 0
dados, o Automation Engine pode dar acesso aos usuarios -1500
an 51 6/1 7N 8/ o
ativos no processo. Assim, somente algumas pessoas tém
acesso aos dados pessoais em uma pasta compartilhada, em —— N.° de pastas com acesso aberto

vez de todo o grupo de usudrios com acesso global.

Seguindo em frente, a Varonis ajuda vocé a definir os proprietarios dos dados que sdo responsaveis pelo acesso a seus
dados. O DataPrivilege cria um processo para 0s usuérios solicitarem acesso do proprietario dos dados, que pode aprovar,
negar ou aprovar por um tempo limitado. O DataPrivilege automatiza auditorias de acesso a dados, para que a organizagao

possa provar que implementou e mantém ativamente o acesso com privilégios minimos.
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https://www.varonis.com/pt-br/produtos/datadvantage/
https://www.varonis.com/pt-br/produtos/dataprivilege/

O que esta acontecendo com o0s dados pessoais neste momento?

Além dos modelos de ameacas integrados, a Varonis utiliza
analises avancadas de comportamento do usuario para
detectar ameacas. Coletamos bilhdes de eventos de varias
fontes de dados, sem recorrer a agentes de endpoint, e
empregamos aprendizado de mdaquina para criar perfis
comportamentais de cada usuario e dispositivo. Quando o

comportamento foge do normal, disparamos um alerta.

\\‘\ VARONIS

POTENTIAL TICKET HARVESTING ATTACK

1 corp.local/
Exploitative Eric

EERIC-PC

Domain: corp.local
corp.local

Ao combinarmos eventos de fluxos de dados dispares,
podemos adicionar contexto exclusivo aos alertas, tais como
sensibilidade do arquivo e tipo de conta, tornando-os mais
Uteis do que os alertas SIEM tradicionais. Sinopses ricas em
contexto do incidente e uma trilha de auditoria completa

de todos os dados acessados ajudam a impulsionar as

investigacdes para interromper 0s ataques antes que se

tornem vazamentos de dados, bem como fornecer uma

descricao clara e concisa do incidente para evitar grandes

violagdes da LGPD.

Account was not changed in the 7 days prior to the current alert
Account is not on the Watch List
Triggered 1 alerts in the 7 days prior to the current alert

4 additional insights

First-time use of EERIC-PC in the 90 days prior to the current alert
EERIC-PC was involved in 5 alerts in the past 7 days
No actions originate from devices belonging to other users

0 additional insights

All data accessed by Exploitative Eric in the past 90 days
4 additional insights

A captura uma trilha de auditoria unificada de atividade dos arquivos, acesso ao Active Directory e telemetria

do perimetro para que vocé saiba o que estd acontecendo com os dados pessoais. Em caso de vazamento, é facil ver

exatamente quais arquivos foram afetados, para que vocé possa relatar tudo com precisdo e se recuperar do incidente.

Nossa equipe de resposta a incidentes de cortesia pode ajudar vocé a investigar qualquer incidente gratuitamente.
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https://www.varonis.com/pt-br/produtos/edge/
https://www.varonis.com/pt-br/produtos/datalert/
https://www.varonis.com/pt-br/produtos/datalert/

Comece com um relatorio de
risco gratuito para a LGPD

Para ver onde estao as informacdes protegidas pela

e T N VARONIS
LGPD no seu ambiente, inscreva-se para um relatério de
risco de dados gratuito para a LGPD. Nossos engenheiros
fazem todo o trabalho pesado (definicdo, configuragdo e

analise) e geram um relatério personalizado que mostra i omBlicaioss

onde hé informacdes pessoais expostas. Os resultados Um engenheiro dedicado fara todo o trabalho

S50 Seus, sem Compromisso pesado para vocé: implementacdo, configuragdo e

analise. Vocé vai investir muito pouco tempo.

Totalmente Personalizado
A avaliacdo de seguranga é totalmente adaptada
as suas necessidades, regras e configuragdes para

disponibilizar informacdes Uteis para vocé.

Invisivel E Nao Intrusivo
A Varonis monitora milh8es de eventos por dia
para as maiores empresas do planeta. Ndo vamos

desacelerar vocé nem o seu sistema.

Experimente a Varonis
gratuitamente

Instale a Varonis no seu préoprio ambiente.

E rapido e simples.

https://info.varonis.com/pt/risk-assessment

SOBRE A VARONIS

A Varonis € pioneira em seguranga de dados e anadlises, lutando uma batalha diferente das empresas de seguranca digital convencional. A
Varonis tem foco em proteger dados corporativos locais ou armazenados em nuvem: arquivos e e-mails confidenciais; dados confidenciais de
cliente, paciente e funcionario; histéricos financeiros; planos estratégicos e de produto; e demais propriedades intelectuais.

A Plataforma de seguranca de Dados Varonis detecta ameacgas internas e ataques cibernéticos, analisando dados, as atividades de conta e o
comportamento do usudrio; impede e limita desastres bloqueando dados obsoletos e confidenciais; e mantém com eficiéncia um estado seguro
com automacdo. Voltada para a seguranca de dados, a Varonis atende a uma variedade de aplica¢des, entre elas governanca, conformidade,
classificagdo e andlises sobre ameacas. A Varonis iniciou suas operagdes em 2005 e conta com milhares de clientes em todo o mundo,
entre eles lideres de diversos setores como tecnologia, consumo, varejo, servigos financeiros, assisténcia médica, fabricagcdo, energia, midia
e educacdo.
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