
1Antriebsspezialist SEW-EURODRIVE optimiert Berechtigungsmanagement und Datenschutz mit Varonis

What is the EU General Data  
Protection Regulation (GDPR)?

The GDPR is uniform law across the EU and beyond, with new requirements for documenting IT procedures, 
performing risk assessments, rules on breach notifications,  and tighter data minimization – establishing a 
single law to enforce European data protection rules and regulation and the right to personal data protection.

The GDPR applies to EU based companies and companies that collect data of EU citizens, regardless of their 
physical presence in the country.

The GDPR means that it’s more critical than ever to have visibility and accountability of your enterprise data. 
Varonis helps meet these requirements and builds a framework for GDPR compliance.

Varonis Profile
Varonis is an innovative data security platform that allows enterprises to manage, analyze and secure 
enterprise data. We specialize in creating software that manages and protects enterprise data against insider 
threats, data breaches and cyberattacks by detecting and alerting on deviations from known behavioral 
baselines, identifying and mitigating exposures of sensitive data and automating processes to secure 
enterprise data. 

Varonis has over 5,350 customers worldwide, and we are already helping hundreds of organizations of all 
sizes with GDPR projects. 

Target Audience
¤¤ Any enterprise that has file shares on Windows, Active Directory,  

 Office 365, UNIX/Linux, NAS, Shar ePoint, or Exchange

¤¤ CISO / C-Level Security

¤¤ IT

¤¤ Data Protection Officer

¤¤ Governance & Compliance 

¤¤ Legal

Call Objectives
¤¤ Get the customer/prospect to accept that the  

 GDPR applies to them. 

¤¤ Book GDPR Readiness Assessment

VARONIS  FALLSTUDIE: 
SEW Eurodrive 
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„Mit einem Entwicklungsteam von 700 Mitarbeitern kann niemand Industriespionage 

zuverlässig ausschließen. Wir haben jetzt eine Lösung, die uns das Datenmanagement und das 

Nachvollziehen sämtlicher Zugriffsaktivitäten und Ereignisse erlaubt. Das Reporting bietet 

uns wertvolle Analysedaten. Das hat die Datensicherheit und den Datenschutz im gesamten 

Unternehmen nachhaltig verbessert.“ 

--Bernhard F. Haungs, IT-Compliance & Information Security  
Verantwortlicher und gleichzeitig Datenschutzbeauftragter SEW-EURODRIVE
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Der Kunde
Ort: Bruchsal, Deutschland (Hauptsitz)

Branche: Einer der internationalen Marktführer im Bereich Antriebstechnik/ Antriebsautomatisierung

Produkte: Varonis DatAdvantage für NetApp, Windows, Active Directory und SharePoint

SEW Eurodrive, Familienunternehmen in der mittlerweile dritten Generation, ist eines der inter- national 
marktführenden Unternehmen für Antriebstechnik und Antriebsautomatisierung mit über 16.000 
Beschäftigten. 15 Fertigungswerke und 77 Drive Technology Center verteilen sich auf 51 Länder weltweit. Zu 
den Kunden gehören kleine Unternehmen genauso wie Konzerne. SEW-EURODRIVE versteht sich zudem als 
einer der Treiber von Industrie 4.0. Die Logistik des Unternehmens ist in vielen Bereichen bereits seit längerem 
stark automatisiert. Das erworbene 

Know-How verkauft SEW Eurodrivemittlerweile als eigene Dienstleistung.

Das Anforderungsprofil  
Bereits vor etlichen Jahren war SEW-EURODRIVE mit einem schweren Fall von Industriespionage konfrontiert. 
Auf der HANNOVER MESSE entdeckte man eigene Produkte auf einem anderen Messestand. Da spätestens 
wurde klar, dass das Unternehmen auch in diesem Bereich etwas tun musste. Untätig war SEW-EURODRIVE in 
Sachen IT- und Informationssicherheit bis dato nicht gewesen. Neben den Anforderungen des BSI (Bundesamt 
für Sicherheit in der Informationstechnologie) hatte es als eines der ersten Unternehmen überhaupt die 
ISO/ IEC 27001 eingeführt. Dennoch ließen sich viele Fragen unzureichend oder nur mit einem enormen 
Zeitaufwand beantworten.

Die Initialzündung für die Einführung eines Berechtigungsmanagements war schließlich ein 
Managementmeeting. Dabei kamen die Fragen auf: Wie und wo sind die Daten gerade gespeichert und wer 
hat worauf Zugriff? Dabei sind die unstrukturierten Daten die größere Herausforderung für SEW-EURODRIVE. 
Insbesondere weil sie mit inzwischen 180 Terabyte den größten Teil der von SEW-EURODRIVE erzeugten 
Daten repräsentieren, deren Menge jährlich stark anwächst. 

Das sorgte für Intransparenz unterhalb der obersten Hierarchieebene von File- und SharePoint- Servern 
sowohl für die IT-Abteilung als auch das Management.

Die im Rechenzentrum gespeicherten unstrukturierten Daten verteilten sich auf Exchange/Outlook,  
diverse Fileserver sowie SharePoint beziehungsweise das Intranet. Die geforderte Transparenzherzustellen  
war mit Bordmitteln nicht möglich. Es galt eine Lösungen zu finden, die zwei Dinge sicherstellt: Die 
Berechtigungen zu konsolidieren sowie die vollständige und transparente Einsicht in alle Ereignisse herzustellen.

https://www.varonis.com/de/produkte/datadvantage/
https://www.varonis.com/de/produkte/
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Die Lösung
Bei der Suche nach einer Lösung wurde das Unternehmen auf DatAdvantage von Varonis aufmerksam. 
Schnell wurde klar, dass DatAdvantage alle Anforderungen erfüllt, die das Unternehmen vorab definiert hatte. 
Die Lösung erfüllt vor allem die beiden wichtigsten Anforderungen, Konsolidierung von Berechtigungen und 
Transparenz über Zugriffsaktivitäten, mit Hilfe ihrer Kernfunktionen. Über eine bidirektionale Sicht auf die 
Filesystemberechtigungen, erhält man zum Beispiel darüber Einsicht welcher Benutzer auf welche Dateien 
und Ordner zugreifen kann.

Bevor DatAdvantage eingesetzt wurde, war bei SEW-EURODRIVE nicht klar, wer alles auf welche Dateien 
zugreift. Somit waren genaue Angaben über einen Zugriff wie zum Beispiel über ausgeführte Aktivitäten, das 
Datum, die Uhrzeit oder die betreffende IP-Adresse nicht möglich. Mit DatAdvantage ist dies jederzeit transparent.

Auf dieser Grundlage werden auch die Berechtigungen vergeben. So konnten Altlasten wie zum Beispiel der 
Zugriff aller Mitarbeiter auf geschäftskritische Ordner der „Entwicklungsabteilung Motoren“ behoben werden. 
Um Abweichungen vom Sollzustand zu entdecken nutzt man auch die Fähigkeit von DatAdvantage mit Hilfe 
von lernenden Algorithmen Anomalien zu identifizieren.

Zum Beispiel konnte bei einem vermeintlichen Datendiebstahl schnell Entwarnung gegeben werden. Man 
hatte beobachtet, das große Datenmengen abgezogen worden waren. Doch es handelte sich um ein 
Großprojekt in Singapur, bei dem ein ganzer Datenbereich für den Vor-Ort-Einsatz verlagert wurde. Seit 
2016 wird mithilfe von Varonis SharePoint jetzt wie ein Fileserver inventarisiert, sämtliche Zugriffsaktivitäten 
protokolliert sowie Nutzer und Administratoren automatisch benachrichtigt.
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Über Varonis
Varonis ist ein führender Anbieter von Software-Lösungen für unstrukturierte, manuell generierte 
Unternehmensdaten. Varonis bietet eine innovative Software- Plattform, mit der Unternehmen ihre 
unstrukturierten Daten abbilden, analysieren, verwalten und migrieren können. Wir konzentrieren uns auf 
manuell generierte Daten, eine Art der unstrukturierten Daten, die Tabellen, Textverarbeitungsdateien, 
Präsentationen, Audio- und Video-Dateien, E-Mails, Textmitteilungen und alle anderen durch Mitarbeiter 
erstellten Daten umfassen. Diese Daten enthalten häufig betriebliche Finanzinformationen, Produktpläne, 
strategische Initiativen, geistiges Eigentum und zahlreiche andere Formen unentbehrlicher Informationen. IT- 
und Business-Personal nutzen die VaronisSoftware für verschiedenste Anwendungsfälle, einschließlich von 
Data Governance, Datenschutz, Archivierung, Dateisynchronisation, verbesserte mobile Datenverfügbarkeit 
und Informationsaustausch.

30 Tage kostenlos testen:

Innerhalb der Ersten Stunde Nach der Installation

Sie können sofort Berechtigungsprüfungen durchführen: Zugriffsberechtigun-gen für Ordner und  
Dateien und wie sich diese zu bestimmten Benutzern und Gruppen abbilden lassen. Sie können sogar  
bereits Berichte erstellen.

Innerhalb von Einem Tag Nach der Installation

Varonis DatAdvantage beginnt Ihnen Arten und Benutzer des Zugriffs aufzuzeigen.

Innerhalb von 3 Wochen Nach der Installation

Varonis DatAdvantage wird zuverlässige Empfehlungen dazu erstellen, wie der Zugriff auf Dateien  
und Ordner beschränkt werden kann, sodass nur die richti-gen Personen Zugriff darauf haben.

http://info.varonis.com/trial-de

