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Обнаружение атак 
на периметре сети, 

включая атаки со стороны 
вредоносных программ, APT 

и попытки кражи данных

Благодаря этому решению у нас как будто появился новый 
сотрудник, который никогда не спит и постоянно следит 
за безопасностью наших данных.

Джей Аттия (Jay Attiya), ИТ-директор, школьный округ Toms River

ОБЗОР ПРОДУКТА

Обеспечение безопасности данных по всему 
периметру сети вашей организации

Выявляйте атаки на периметре сети, опираясь на данные 
телеметрии от VPN, DNS и веб-прокси

Анализ метаданных 
компонентов сетевой 

инфраструктуры, в том 
числе DNS и VPN

Применение сведений 
о геолокации и аналитики 

киберугроз к данным 
телеметрии корпоративной 

системы безопасности

www.varonis.ru | +7 (495) 977-63-66



Обнаружение атак на периметре сети, включая атаки DNS, кражу доменов и учетных 
данных в сети VPN

• Отслеживание основных источников вторжения вредоносного ПО: через 
электронную почту, веб-сайты либо методом перебора паролей

• Добавление к оповещениям контекста событий, позволяющего видеть картину 
инцидента целиком и проводить расследования

• Защита DNS от использования программами-троянами для атак ботнетов, кражи 
финансовых данных и целевых атак

Получение максимального количества 
телеметрических и метаданных по ядру и периметру 
системы

• Отслеживание возможных утечек данных и атак 
на границе сети

• Применение контекстных сведений о периметре 
к оповещениям о событиях основной системы

• Применение контекстных сведений об основной 
системе к оповещениям о событиях периметра

• Отслеживание атак на периметре и сопоставление 
их с контекстными сведениями об активности 
и оповещениях в основных хранилищах данных

ВОЗМОЖНОСТИ И ПРЕИМУЩЕСТВА

Обнаружение атак на самых ранних стадиях

• Туннелирование DNS

• Доступ из подозрительного или неожиданного 
географического местоположения

• Кража учетных данных

• Доступ с подозрительного IP-адреса

• Доступ к известным командным серверам

• И многое другое

www.varonis.ru | +7 (495) 977-63-66

Тест-драйв
Установите пробную версию 
любого решения Varonis 
на 30 дней бесплатно.

Заказать тест-драйв

Оценка рисков 
кибербезопасности
Закажите аудит рисков, 
определите существующие 
уязвимости и устраните 
проблемы безопасности, 
представляющие реальную 
угрозу.

Заказать аудит рисков

Связаться с нами
Остались вопросы? 
Мы будем рады вам помочь.

+7 (495) 977-63-66

sales-russia@varonis.com

https://info.varonis.com/free-trial/ru
https://info.varonis.com/risk-assessment/ru
mailto:sales-russia%40varonis.com?subject=


Varonis разрабатывает комплексные программные решения 
для защиты корпоративных данных от кибератак и внутренних 

угроз. Varonis анализирует поведение сотрудников и устройств, 
получающих доступ к вашим корпоративным данным, отправляет 
оповещения о нарушениях и обеспечивает соблюдение принципа 

минимальных привилегий.

Мы помогаем тысячам организаций предотвращать утечки данных 
и защищаться от кибератак.

О КОМПАНИИ VARONIS


