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PRESENTATION DU PRODUIT

ETENDEZ LA SECURITE DE VOS DONNEES
A LA PERIPHERIE

|dentifiez les signes d’attaque au niveau du périmetre par télémeétrie
depuis le VPN, le DNS et les passerelles de sécurité Web.

@ L
Analysez I'activité Appliquez des capacités Détectez les attaques
des appareils du de géolocalisation et au niveau du périmetre,
périmetre, notamment de connaissance des telles que programmes
le DNS et le VPN menaces a vos systemes de malveillants, intrusions
télémétrie de la sécurité APT et exfiltrations
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CARACTERISTIQUES ET AVANTAGES

Détectez les attaques au niveau du périmetre, notamment
les attaques DNS, les détournements de domaine — méme les

données d’identification volées sur un VPN.

e Détectez les principaux vecteurs d’intrusion des programmes malveillants : e-mails, Web et

attaques par force brute

e Etablissez le lien entre les événements et les alertes afin d’avoir une vision compléte et

d’enquéter sur les violations de sécurité

e Empéchez le code des chevaux de Troie d’exploiter le DNS dans le but de lancer des
campagnes de botnet ou de vol de données financieres, ou de mener des attaques ciblées

Obtenez davantage d’informations
télémétriques et de contexte, du coeur
jusqu’a la périphérie

e Procédez au suivi des fuites de données

potentielles et des attaques en périphérie

e Appliquez le contexte du périmetre aux
alertes internes

e Appliguez le contexte interne aux alertes
du périmetre

e Surveillez les attaques qui visent le périmetre et
placez-les dans le contexte des activités et alertes
émises dans vos dépots de données clés

Détectez les attaques en périphérie de la
chaine du cybercrime

e DNS Tunnelling

e Acces depuis un lieu suspect ou inattendu

e Détournement de compte

Acces depuis une IP suspecte

Acceés aux serveurs de commande et
contrble connus

... et bien plus encore
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Démo en direct

Installez Varonis dans votre
propre environnement.

Evaluation des risques
des données

Déterminez votre profil de ris-
que et corrigez vos problemes
de sécurité réels.

Contactez-nous

Vous avez des questions ?
Contactez-nous.
+33-184-88-56-00
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A PROPOS DE VARONIS

Varonis propose une puissante suite logicielle qui protege
vos serveurs de fichiers et d’e-mails et applications cloud
des cyber-attaques et menaces internes. Nous analysons le
comportement des individus et des machines qui accedent
a vos données, signalons tout comportement anormal et
appliquons un modele de moindre privilege.

Nous aidons des milliers de clients a éviter
les fuites de données.
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